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Voorwoord 
Op het moment van schrijven ben ik bezig met het afronden van mijn masterstudie Business Process 
Management and IT (BPMIT) aan de Faculteit Informatica van de Open Universiteit. Ik heb mijn 
afstudeeronderzoek verricht naar het beleid van financiële instellingen tegen phishing, de 
effectiviteit van maatregelen en de acceptatie en toepassing daarvan door gebruikers. Het 
eindverslag van dit afstudeeronderzoek heeft u nu onder ogen. 
Na mijn 5-jarige opleiding aan de Nederlandse Defensie Academie voltooid te hebben, werd ik door 
mijn werkgever in staat gesteld een masteropleiding te volgen. Een geweldige kans die ik niet kon 
laten liggen. Vanuit mijn achtergrond ben ik altijd geïnteresseerd geweest in veiligheid. Dit geldt voor 
veiligheid in Nederland, veiligheid op zee in internationale wateren, gedurende missies in het 
buitenland, maar zeker ook voor veiligheid in de cyberspace. Toen ik mij ging oriënteren op een 
onderwerp om af te studeren viel de studiekring Security and IT van de Faculteit Informatie mij op. 
Na een paar keer heen en weer mailen met mijn huidige begeleiders kwam het onderwerp phishing 
uit de bus rollen. Het onderwerp boeide mij binnen de kortste keren en sindsdien heb ik het niet 
meer losgelaten. Waarom houdt iemand zijn pincode strikt geheim maar geeft hij als er via de 
elektronische weg om gevraagd wordt wel persoonlijke informatie af aan criminelen die zich beter 
voor doen dan ze zijn? En wat kunnen we er aan doen om dit te voorkomen? Dit zijn slechts een paar 
voorbeelden van vragen waar ik enthousiast mee aan de slag ben gegaan. 
Gedurende het schrijven van mijn scriptie ben ik begeleid door dr.ir. Harald Vranken en prof.dr. 
Marko van Eekelen, beide verbonden aan de Faculteit Informatica van de Open Universiteit. Harald 
wil ik bedanken voor de algemene begeleiding van mijn afstudeertraject. De immer snelle reacties 
heb ik zeer op prijs gesteld. Deze communicatie was vaak motiverend en heeft er voor gezorgd dat ik 
met veel enthousiasme dit onderzoek heb doorlopen. Mede dankzij de goede contacten van prof.dr. 
Van Eekelen is het mogelijk geweest om bij organisaties binnen te komen en interviews te regelen. 
Wij hebben weinig rechtstreeks contact gehad maar alle bijdrages in de vorm van commentaar op 
mijn tussentijds werk die ik via Harald heb ontvangen, heb ik als positief ervaren.  
Om mijn empirisch onderzoek uit te kunnen voeren had ik de medewerking nodig van financiële 
instellingen. Ik wil via deze weg AEGON Bank, ING Nederland, Nederlandse Vereniging van Banken, 
Rabobank Nederland en SNS REAAL en in het bijzonder hun vertegenwoordigers met wie ik heb 
gesproken, bedanken voor deelname aan mijn onderzoek en voor alle kennis die zij (al dan niet 
vertrouwelijk) met mij hebben gedeeld. Mijn ouders, broer en zus wil ik bedanken voor de interesse 
die zij getoond hebben niet alleen in mijn afstuderen maar ook gedurende mijn hele opleiding. 
Huisgenoot, collega en goede vriend Juriaan bedank ik voor de vele woorden die wij hebben 
gewisseld over de onderwerpen en vorderingen van onze scripties en voor het gezelschap tijdens 
mijn zelfstudiejaar. Mijn afstuderen zal helaas niet worden bijgewoond door mij tweelingbroer 
aangezien hij op dit moment, QPO, Nederlands belangen ver weg aan het behartigen is. Ik wens hem 
veel succes. Voor mij is het nu tijd om de studieboeken op te bergen en aan de slag te gaan. 
Qua Patet Orbis, 
 
Koen Dreijer         Utrecht, juli 2012
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Samenvatting 
Voor dit afstudeerverslag is onderzoek gedaan naar het beleid van financiële instellingen tegen 
phishing, de effectiviteit van phishing maatregelen en de acceptatie en toepassing daarvan door 
gebruikers. De hoofdvraag die gesteld is, luidt: Wat doen organisaties in de financiële sector om 
phishing te voorkomen, welke maatregelen blijken effectief om phishing tegen te gaan en welke 
maatregelen worden door gebruikers geaccepteerd en toegepast? Het onderzoek is gedaan vanuit 
een bedrijfsmatige en organisatorische kijk op phishing binnen de financiële sector. Ook buiten de 
doelgroep van financiële instellingen speelt phishing als dreiging. Daarom is het voor elke organisatie 
die te maken heeft met cybercrime interessant (de aanbevelingen in) dit verslag te lezen.  
Dit verslag is een weergave van een onderzoek dat bestaat uit een literatuurstudie en een empirisch 
onderzoek. Om te komen tot een goede definitieve opdrachtformulering voor het empirisch 
onderzoek was het nodig om eerst een uitgebreide literatuurstudie te doen. Hierin is een eenduidige 
definitie van phishing vastgesteld. Er wordt een overzicht gegeven van de vormen van phishing die er 
bestaan en in welke sectoren het voorkomt. Vanuit de literatuur komt er een antwoord op de vraag 
wat de omvang van phishing is en wat de bijbehorende gevolgen zijn. Daarnaast geeft de 
literatuurstudie aan welke maatregelen tegen phishing in de literatuur als effectief worden 
beschreven. Aansluitend aan het literatuuronderzoek is er door middel van interviews gekeken naar 
de praktijksituatie bij banken in Nederland. Hoe vindt phishing hier plaats, welke maatregelen 
worden er genomen en wat is de effectiviteit van deze maatregelen? Al deze punten zijn verwoord in 
acht onderzoeksvragen waarvan de meeste zijn beantwoord door een samenvoeging van de 
resultaten uit het empirisch onderzoek en de literatuurstudie. 
Onderzoeksvraag 1: ‘Wat is phishing’ is beantwoord door een veelvoud aan definities uit de 
literatuur te combineren. Phishing is een crimineel fraudeleus proces waarin criminelen zich 
voordoen als vertrouwde entiteit met als doel het ontfutselen van gevoelige informatie. Als middel 
daartoe worden valse berichten in een elektronische communicatie gebruikt. Daarin worden 
slachtoffers ofwel direct misleid om gevoelige informatie prijs te geven, ofwel indirect waarbij 
slachtoffers bijvoorbeeld naar een vervalste website worden geleid en/of malware op hun computers 
installeren waarmee vervolgens gevoelige informatie wordt verzameld en doorgespeeld naar de 
criminelen. 
Onderzoeksvraag 2: Welke vormen van phishing bestaan er? Er wordt onderscheid gemaakt tussen 
het ontfutselen van persoonlijke informatie via welke weg dan ook en het geautomatiseerd 
ontfutselen. Dit laatste valt onder de noemer malware. Het ontfutselen via de elektronische weg is 
misleidende phishing. De twee meest voorkomende vormen hiervan zijn email-phishing en phone-
phishing. Daarbij is er ook nog een gerichte variant van misleidende phishing en dat is spear phishing. 
Onderzoeksvraag 3: In welke sectoren treedt phishing op? Uit de bestudering van de gevolgen van 
phishing is duidelijk geworden dat phishing overal voor kan komen. Voornamelijk financiële 
instellingen maar ook zeker de overheid en commerciële markten hebben te maken met phishing. In 
eerste instantie richten phishers zich op de klanten/consumenten van organisaties. Zij zijn de directe 
slachtoffers van phishing, indirect zijn de organisaties daarmee ook slachtoffer. 
Onderzoeksvraag 4: Hoe vindt phishing plaats bij de doelgroep van dit onderzoek? De grootste 
phishingplaag is nog steeds de email, echter phone phishing en spear phishing nemen toe. De 
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aanvallen worden steeds professioneler en steeds vaker ziet men dat er meerdere kanalen worden 
gebruikt om de klant aan te vallen. Via een bepaald kanaal wordt het vertrouwen van de consument 
gewonnen om vervolgens via een andere variant de daadwerkelijke gegevens te ontfutselen. Het 
gebruik van malware in het algemeen neemt toe en er wordt ook steeds meer met malware 
gephisht. Doelwit zijn zowel zakelijke als privé klanten. Het gaat daarbij altijd om financieel gewin. 
Onderzoeksvraag 5: Wat is de omvang van phishing? Binnen de Nederlandse financiële sector zijn in 
2011 meer dan 7.500 geslaagde fraude-incidenten door malware en phishing gerapporteerd. Er van 
uitgaande dat elk slachtoffer slechts betrokken is bij één incident kan berekend worden dat van alle 
internetbankierklanten slechts 0,075% daadwerkelijk slachtoffer is. Dit is dus nog steeds zeer 
beperkt. 
Onderzoeksvraag 6: Wat zijn de gevolgen van phishing? Phishing kost tijd, geld en mankracht. In 
2011 bedroeg de directe financiële schade als gevolg van de geslaagde incidenten 35 miljoen euro. 
De indirecte financiële gevolgen van phishing zijn lastig in te schatten, maar op basis van de literatuur 
en het empirisch onderzoek neemt de onderzoeker aan dat dit (velen malen) meer is dan de directe 
schade. Het vertrouwen in internetbankieren is ondanks de fraudestijging onverminderd positief. De 
klant heeft het gevoel dat hij veilig kan internetbankieren en dat er veilig met zijn geld wordt 
omgegaan. Het klantvertrouwen is absoluut aanwezig maar het is aan de banken om te zorgen dat 
dit zo blijft. 
Onderzoeksvraag 7: Waarom trappen mensen in een phishingaanval? Het ontwikkelen van 
maatregelen tegen phishing is een uitdagend probleem omdat slachtoffers de criminelen helpen bij 
het weggeven van hun gegevens. Gebruikers hebben over het algemeen een gebrek aan basiskennis 
van computers en het internet en een gebrek aan aandacht voor beveiliging. Het fenomeen phishing 
is velen onbekend. Gebruikers zien beveiliging niet als hun primaire taak. Mensen zien anti-phishing 
als één van de verantwoordelijkheden van organisaties. In het algemeen wordt verwacht dat 
organisaties deze verantwoordelijkheid nemen. Dit is een onterechte aanname. Alle banken geven 
aan dat bescherming tegen phishing een gedeelde verantwoordelijkheid is van banken en klanten. 
Onderzoeksvraag 8: Wat zijn effectieve maatregelen om phishing tegen te gaan?  In de literatuur 
bestaat een grote variëteit aan strategieën om mensen te beschermen tegen phishing. Deze 
strategieën vallen onder drie overkoepelende categorieën: het ongemerkt elimineren van de 
dreiging; het waarschuwen van gebruikers over de dreiging; en het trainen van gebruikers om niet in 
een aanval te trappen. Deze categorieën sluiten elkaar niet uit maar zijn juist aanvullend. In de 
praktijk is deze categorisering niet tegengekomen. De maatregelen uit de praktijk zijn echter vaak 
wel onder te brengen bij één van de categorieën. Dit onderzoek heeft door middel van interviews in 
kaart gebracht wat financiële instellingen doen om phishing tegen te gaan en welke maatregelen de 
literatuur als effectief voorschrijft. Voorlichting wordt door zowel de literatuur als door de 
instellingen zelf beschouwd als de meest effectieve maatregel om phishing tegen te gaan. Via 
meerdere wegen wordt er door banken aan voorlichting gedaan. Op de websites van banken is veel 
te lezen over phishing zoals wat je als gebruiker moet doen ter voorkoming, wat de bank doet maar 
ook wat criminelen doen. Banken raden hun klanten aan gebruik te maken van antivirus, anti-
spyware, firewall, spamfilters etc. en ook te zorgen dat al deze software up-to-date is, net als de 
meest recente versie van het besturingssysteem en de browser. Onder leiding van de NVB investeren 
banken in voorlichtingscampagnes. Voorlichting en meldingen op de site worden gezien als effectief. 
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Het klantbewustzijn is de belangrijkste winfactor in de strijd tegen phishing. Het bereik van de 
voorlichting is groot en klanten accepteren het ook. Een bank zal nooit per mail of telefoon haar 
klanten vragen naar persoonlijke gegevens. In de literatuur zijn richtlijnen voor veilig 
internetbankieren voor gebruikers gevonden. Alle in de voorlichting naar voren komende adviezen 
komen overeen met deze richtlijnen en gaan zelfs verder. Het internetbankieren zelf zit vol met 
efficiënte maatregelen die fraude moeten tegen gaan. Elke bank heeft zijn eigen 
authenticatiemethode en wijze van elektronisch ondertekenen van betaalopdrachten en er wordt 
gebruik gemaakt van beveiligde verbindingen. Sommige banken zetten systemen in om het gebruik 
van internetbankieren te monitoren. Dit biedt zeker met toekomstige ontwikkelingen de 
mogelijkheid criminelen activiteiten te herkennen doordat het bankiergedrag van een crimineel 
afwijkt van het geregistreerde gedrag van de klant. Banken werken steeds vaker en efficiënter samen 
met overheidsinstellingen, politie, justitie, banken onderling, ISP’s commerciële 
(beveiligings)bedrijven en waar mogelijk onderzoeksinstellingen. Er  wordt veel informatie gedeeld 
en de gezamenlijke bestrijding van digitale criminaliteit verbetert. 
Hoofdvraag: Wat doen organisaties in de financiële sector om phishing te voorkomen, welke 
maatregelen blijken effectief om phishing tegen te gaan en welke maatregelen worden door 
gebruikers geaccepteerd en toegepast? 
Organisaties dienen zichzelf en hun klanten te beschermen tegen phishingaanvallen. Er wordt veel 
gedaan aan voorlichting zowel in campagnes als op de websites van banken. De gevoerde campagnes 
hebben een zeer groot bereik. Voorlichting en meldingen op de site worden gezien als effectief. Een 
bank zal nooit per mail of telefoon haar klanten vragen naar persoonlijke gegevens. Het creëren van 
bewustzijn intern en bij gebruikers is een van de meest belangrijke middelen tegen phishing, maar 
het is niet genoeg. Het inzetten van systemen om het gebruik van internetbankieren te monitoren 
heeft toekomst. Zonder dat de gebruiker het merkt, kan de bank hem beschermen doordat het 
gedrag van een phisher afwijkt van het geregistreerde gedrag van de klant. Op dit gebied zijn volop 
ontwikkelingen gaande. Hetzelfde geldt voor de invoering van standaarden als SPF en DMARC om de 
emaildomeinen van de banken te beschermen. Op basis van dit soort standaarden zouden veel 
phishingberichten geblokkeerd worden voordat ze de klant bereiken. De invoering van deze 
standaarden kan niet door de banken zelf gedaan worden, maar moet in samenwerking met ISP’s en 
Email Service Providers gebeuren. De banken kunnen daar natuurlijk wel op aandringen en op enige 
wijze ondersteuning bieden. Ook het internetbankieren zelf zit vol met efficiënte maatregelen die 
fraude moeten tegen gaan. Hierdoor ligt het schadepercentage alsnog erg laag in Nederland. Elke 
bank heeft zijn eigen authenticatiemethode en wijze van elektronisch ondertekenen van 
betaalopdrachten en er wordt gebruik gemaakt van beveiligde verbindingen. Het is aan de gebruiker 
om te controleren of zij ook daadwerkelijk met de beveiligde site in verbinding staat. Het gebruik van 
internetbankieren neemt alleen maar verder toe. De fraude neemt wel toe maar is toch zeer beperkt 
en het vertrouwen in internetbankieren is onverminderd positief.  
Op alle maatregelen die genomen worden reageert de crimineel met nieuwe uitvindingen. Hierdoor 
moeten organisaties continu op de hoogte blijven van wat er speelt in de phishingwereld, zodat er 
snel actie kan worden ondernomen indien noodzakelijk. Daarvoor wordt steeds vaker en efficiënter 
samengewerkt met overheidsinstellingen, politie, justitie, banken onderling, ISP’s, commerciële 
(beveiligings)bedrijven en waar mogelijk onderzoeksinstellingen. Banken hebben op het gebied van 
veiligheid geen onderlinge concurrentie. Er wordt steeds meer samen opgetrokken tegen phishing, 
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voornamelijk door het delen van kennis. Met de ECTF is er een vaste samenwerking ontstaan met 
justitie en politie die zich richt op de bestrijding van digitale criminaliteit, waaronder ook het 
opsporen. Deze samenwerking wordt steeds efficiënter. 
Uit het onderzoek blijkt dat klanten over het algemeen de voorlichting die ze krijgen waarderen. 
Mensen zijn zich bewust dat de banken de voorlichtingscampagnes doen om ervoor te zorgen dat de 
klant goed om kan gaan met hetgeen de bank aanbiedt, namelijk internetbankieren, en niet om 
verantwoordelijkheid af te schuiven op de klant. Alle banken geven aan dat bescherming tegen 
phishing een gedeelde verantwoordelijkheid is van banken en klanten. Ook de gebruiker dient 
maatregelen te nemen om aan zijn verantwoordelijkheid te voldoen. De banken kunnen dit proces 
faciliteren door middel van de eerder genoemde voorlichting, echter het is aan de klant om hiernaar 
te luisteren en er gebruik van te maken.  
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1. Inleiding 
1.1 Onderzoeksthema 
Het gebruik van email stelt ons in staat om snel en eenvoudig met familie, vrienden, collega’s en 
zakenrelaties te communiceren. Maar aan het gebruik kleven soms ook nadelen. Mensen ontvangen 
regelmatig emails die lijken te komen van een betrouwbare instantie zoals een 
creditcardmaatschappij of bank, maar die in werkelijkheid afkomstig zijn van oplichters. Deze 
oplichters proberen persoonlijke gegevens te bemachtigen. Deze vorm van internetcriminaliteit 
wordt phishing genoemd. In hoofdstuk 3 wordt gesteld dat phishing een crimineel fraudeleus proces 
is waarin criminelen zich voordoen als vertrouwde entiteit met als doel het ontfutselen van gevoelige 
informatie. Als middel daartoe worden valse berichten in een elektronische communicatie gebruikt. 
Daarin worden slachtoffers ofwel direct misleid om gevoelige informatie prijs te geven, ofwel indirect 
waarbij slachtoffers bijvoorbeeld naar een vervalste website worden geleid en/of malware op hun 
computers installeren waarmee vervolgens gevoelige informatie wordt verzameld en doorgespeeld 
naar de criminelen. 
De alomtegenwoordigheid van de internettechnologie heeft van phishing een makkelijk uit te voeren 
misdaad gemaakt. Het opzetten van een valse website vereist niet veel geld en moeite en bestaande 
technologie stelt phishers1 in staat om met minimale kosten en weinig tijd een echte website na te 
maken (Bose and Leung, 2007). Omdat de meeste instituten continu bezig zijn met het vergroten van 
hun online aanwezigheid is de economische waarde die phishers kunnen verkrijgen door het 
compromitteren van accountinformatie van online klanten van de instituten enorm toegenomen 
(Emigh, 2005). Diefstal van data wordt ook veel gebruikt in phishing aanvallen met als doel 
bedrijfsspionage, gebaseerd op het feit dat persoonlijke computers veelal dezelfde vertrouwelijke 
informatie bevatten als opgeslagen is op beter beveiligde bedrijfscomputers. In aanvulling op 
spionage kunnen vertrouwelijke memo’s en ontwerpdocumenten openbaar worden gemaakt wat 
kan leiden tot economische schade of het in verlegenheid brengen van organisaties (Emigh, 2005). 
Mensen zien anti-phishing als één van de verantwoordelijkheden van organisaties. In het algemeen 
wordt verwacht dat organisaties deze verantwoordelijkheid nemen. Het falen in het nemen van deze 
verantwoordelijkheden kan het publieke beeld en de goodwill van een bedrijf verlagen en deze 
kwaliteiten zijn lastig te herwinnen als ze eenmaal verloren zijn (Joyner and Payne, 2002). 
Organisaties dienen zichzelf en indien relevant hun klanten te beschermen tegen phishing aanvallen. 
Het creëren van bewustzijn intern en bij gebruikers is een van de meest belangrijke middelen tegen 
identiteitsdiefstal via phishing, maar het is niet genoeg (Brody, Mulig and Kimball, 2007). Veel 
wetenschappers hebben onderzoek gedaan naar de verschillende maatregelen tegen phishing en de 
effectiviteit van deze maatregelen (Emigh, 2005; San Martino and Perramon, 2010; Kumaraguru, 
Sheng, Acquisti, Cranor and Hong, 2010; Butler, 2007; Jakobsonn, 2007). 
Phishing is een probleem dat zowel in omvang als schadepost toeneemt (APWG, 2011b; NVB, 2012). 
Er is echter in de Nederlandstalige literatuur zeer weinig geschreven over phishing. Daarnaast is er 
ook zeer beperkte informatie over de phishingsituatie bij (Nederlandse) financiële instellingen 
beschikbaar. Dit onderzoek bundelt de kennis en ervaring van Nederlandse financiële instellingen 
                                                          
1
  Criminelen die zich voordoen als vertrouwde entiteit met als doel gevoelige informatie te ontfutselen bij 
gebruikers. 
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over (anti-)phishing met het eerdere werk van vele onderzoekers en de vele Engelstalige 
wetenschappelijke artikelen. Op deze manier vormt het onderzoek een aanvulling op de huidige 
beschikbare kennis van effectieve maatregelen tegen phishing en worden (nieuwe) maatregelen of 
combinaties daarvan aanbevolen. Het eerste deel van het onderzoek bestond uit een 
literatuurstudie. Op basis van deze literatuurstudie is de structuur uitgewerkt voor het empirische 
vervolgonderzoek. Door middel van interviews is informatie verzameld bij financiële instellingen. 
 
1.2 Probleemstelling  
1.2.1 Probleemstelling van het onderzoek 
Vraagstelling (hoofdvraag): 
Wat doen organisaties in de financiële sector om phishing te voorkomen, welke maatregelen 
blijken effectief om phishing tegen te gaan en welke maatregelen worden door gebruikers 
geaccepteerd en toegepast? 
Doelstelling: 
Phishing is een probleem dat steeds groter wordt. Het is daarom van belang om te weten welke 
maatregelen er bestaan ter voorkoming van phishing en of zij effectief zijn. Dit onderzoek brengt in 
kaart wat financiële instellingen doen om phishing tegen te gaan en welke maatregelen de literatuur 
als effectief voorschrijft. De mens is een zwakke schakel in de beveiliging. Het is daarom voor 
organisaties zeer nuttig om te weten welke maatregelen gebruikers accepteren en toepassen om 
phishing tegen te gaan. Het uiteindelijke doel is het kunnen doen van aanbevelingen aan organisaties 
om de effectiviteit van anti-phishing maatregelen te vergroten. 
Afbakening onderzoek: 
Het onderzoek zal worden gedaan vanuit een bedrijfsmatige en organisatorische kijk op phishing. Het 
sociale en technische aspect rondom phishing is minder relevant in deze. Het onderzoek zal zich 
hoofdzakelijk richten op de financiële sector (banken).   
1.2.2 Onderzoeksvragen 
Onderzoeksvragen (deelvragen): 
1. Wat is phishing? 
 Wat is de betekenis van het begrip ‘phishing’? 
 Hoe is een phishingaanval opgebouwd? 
2. Welke vormen van phishing bestaan er? 
3. In welke sectoren treedt phishing op? 
4. Hoe vindt phishing plaats bij de doelgroep van dit onderzoek? 
5. Wat is de omvang van phishing? 
 Hoe vaak vinden phishingaanvallen plaats? 
 Hoe vaak zijn phishingaanvallen succesvol? 
6. Wat zijn de gevolgen van phishing? 
 Op welke gebieden heeft phishing impact? 
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7. Waarom trappen mensen in een phishingaanval? 
8. Wat zijn effectieve maatregelen om phishing tegen te gaan?  
 Welke maatregelen neemt de doelgroep van dit onderzoek tegen phishing? 
 Hoe effectief zijn deze maatregelen? 
 Welke maatregelen worden door gebruikers geaccepteerd (en toegepast)?  
De effectiviteit en acceptatie van maatregelen zijn moeilijk te meten waarden. Waar mogelijk wordt 
onderzoeksvraag 5 beantwoord met cijferresultaten. Is dit niet mogelijk dan is de waarde bepaald 
door de meningen van de te interviewen personen. Dit zijn experts op het gebied van 
informatiebeveiliging, phishing, etc. en weten waar ze het over hebben. 
Doelstellingen: 
Het doel van de literatuurstudie is het geven van een eenduidige definitie van phishing en een 
overzicht van welke vormen van phishing er bestaan en in welke sectoren het voorkomt. Er komt een 
antwoord op de vraag wat de omvang is van phishing en wat de bijbehorende gevolgen zijn. 
Daarnaast geeft dit onderzoek aan welke maatregelen tegen phishing in de literatuur als effectief 
worden beschreven. 
In de literatuurstudie is vanuit de literatuur een antwoord gevonden op de onderzoeksvragen: 1, 2, 3, 
5, 6, 7 en 8. 
Aansluitend aan het literatuuronderzoek is er gekeken naar de praktijksituatie bij banken in 
Nederland. Hoe vindt phishing hier plaats, welke maatregelen worden er genomen en wat is de 
effectiviteit van deze maatregelen?  
Het doel van het empirisch onderzoek is door gebruik te maken van kennis van Nederlandse 
financiële instellingen, het vinden van een antwoord op de hoofdvraag ‘wat doen organisaties in de 
financiële sector om phishing te voorkomen, welke maatregelen blijken effectief om phishing tegen 
te gaan en welke maatregelen worden door gebruikers geaccepteerd en toegepast?’. Met deze 
nieuwe kennis wordt de theorie van de literatuurstudie getoetst aan de praktijk en andersom wordt 
de praktijk getoetst aan de theorie. Op basis van deze toetsing worden aanbevelingen aan de 
doelgroep van dit onderzoek gedaan die (kunnen) bijdragen aan het voorkomen van phishing. De 
doelgroep van dit onderzoek is primair de financiële sector, echter de uitkomsten zijn interessant 
voor alle organisaties die te maken hebben met cybercrime en in het bijzonder phishing. 
In het empirisch onderzoek zijn feiten vanuit de praktijk verzameld om een antwoord te geven op de 
onderzoeksvragen 1, 2, 4, 5, 6 en 8. 
 
1.3 Leeswijzer 
Deze inleiding heeft tot dusverre een idee gegeven van het onderzoeksthema phishing en waarom 
het interessant is hier onderzoek naar te doen. De probleemstelling is uitgezet met de daarbij 
horende doelstelling en onderzoeksvragen, gevolgd door een korte beschrijving van het 
onderzoeksontwerp. Het gaat om een globaal onderzoeksontwerp dat in een later hoofdstuk verder 
wordt uitgewerkt. In deze sectie blikken we vooruit op de rest van dit afstudeerverslag. 
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Hoofdstuk 2 beschrijft en verantwoordt de methode van onderzoek. Hoofdstuk 2 begint met een 
algemene toelichting. 2.1 is een beschrijving en verantwoording van de zoekstrategie hoe naar 
literatuur is gezocht en welke criteria zijn gebruikt om artikelen te selecteren. In deel 2.2 wordt 
ingegaan op de waar, hoe en waarom vragen over het empirisch onderzoek. De gekozen 
onderzoeksstrategie is casestudy en dit zal in 2.2.1 worden toegelicht. De bijbehorende manier van 
gegevensverzameling met primaire en secundaire bronnen komt uitgebreid aan bod in 2.2.2. Ook 
wordt hier de noodzaak tot het trekken van een steekproef uitgelegd en komen toegang tot 
gegevens en ethische kwesties aan bod. In 2.2.3 wordt ingegaan op de betrouwbaarheid en validiteit 
van de methodiek en te verzamelen gegevens. De gegevens worden kwalitatief geanalyseerd wat 
wordt besproken in 2.2.4. In dit hoofdstuk wordt duidelijk wat de methodologische argumentatie is 
voor de gekozen onderzoekstrategie.  
In hoofdstuk 3 zijn de resultaten van het literatuuronderzoek ‘Phishing: Op zoek naar Informatie’ 
weergegeven. Dit theoretisch onderzoek heeft plaatsgevonden voorafgaande aan het empirische 
onderzoek. De resultaten van het literatuuronderzoek beginnen met het geven van een antwoord op 
de vragen wat phishing nu precies is en hoe een phishing aanval is opgebouwd. Er wordt beschreven 
welke vormen er bestaan en in welke sectoren phishing optreedt. Vervolgens wordt er gekeken hoe 
vaak phishing voorkomt en wat de bijkomende gevolgen hiervan zijn. Aansluitend zal de vraag 
worden beantwoord waarom mensen in een phishing aanval trappen. Alle maatregelen tegen 
phishing worden in het afsluitende deel bestudeerd.  
De resultaten van het empirisch onderzoek bij financiële instellingen worden in hoofdstuk 4 
behandeld. Het doel van dit hoofdstuk is om feiten te presenteren. Deze feiten zijn geordend naar de 
vier richtingen die zijn gebruikt gedurende de interviews om hier structuur aan te geven. Hoofdstuk 
4.1 gaat in op de definitie, vormen van phishing en doelwitten, 4.2 op de omvang, in 4.3 komen de 
gevolgen aan bod en 4.4 geeft informatie omtrent maatregelen die genomen zijn door financiële 
instellingen. 
Hoofdstuk 5 start met conclusies in 5.1. Allereerst worden de resultaten uit hoofdstuk 4 geanalyseerd 
en worden er per onderzoeksvraag conclusies getrokken. Dit leidt tot beantwoording van de 
onderzoeksvragen 1 tot en met 8. Aansluitend is door samenvoeging van de antwoorden op de 
onderzoeksvragen en analyse hiervan de hoofdvraag beantwoord. In 5.2 komen de aanbevelingen 
aan bod. Deel één begint met aanbevelingen aan organisaties die dienen ter verbetering van de 
phishingmaatregelen. In deel twee worden aanbevelingen voor vervolgonderzoek gedaan. Hoofdstuk 
5.3 reflecteert terug op het onderzoek. Als eerste komt het onderzoek als product aan bod, gevolgd 
door het onderzoeksproces. Geen enkel onderzoek is perfect en hier zal getracht worden de 
beperkingen van het onderzoek zo eerlijk mogelijk weer te geven. 
Na hoofdstuk 5 volgt de bibliografie. Hiermee is het verlag ten einde. Bij dit verslag horen vijf bijlagen 
welke aansluitend aan het verslag te vinden zijn. 
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2. Onderzoeksaanpak 
 
Gedurende het onderzoeksproject is het methodologische model van de empirische cyclus (zie figuur 
1) gevolgd. Uitgangspunt bij het afstudeertraject BPMIT is de combinatie van de blokjes 
‘kennisprobleem’ en ‘inductie/hypothesen’. De probleemstelling geeft een onderzoekbaar 
onderzoekstopic dat als beginpunt voor een literatuurstudie kan dienen. De literatuurstudie, samen 
met de conclusies die daaruit getrokken kunnen worden, dekt ongeveer de blokjes ‘theorie’ en 
‘deductie / voorspelling’ af (OpenUniversiteit, 2011). Tijdens de literatuurstudie wordt een 
theoretisch kader ontwikkeld dat als basis dient voor een empirische toetsing. De literatuurstudie 
dient als uitgangspunt voor de volgende belangrijke stap in het zelfstandig onderzoek, die van de 
empirische toetsing van de theorie (blokje ‘toetsing’ in Figuur 1).  
 
Figuur 1 De empirische cyclus (bron: 't Hart, Boeije & Hox, 2005) ('t Hart, 2005) 
Kernpunten bij het onderzoek zijn theorievorming (de blokjes ‘kennisprobleem’, 
‘inductie/hypothesen’, ‘theorie’ en ‘deductie/voorspelling’), toetsing en evaluatie. Het 
kennisprobleem is geformuleerd in de probleemstelling. De theorievorming komt in eerste instantie 
tot stand door middel van literatuurstudie. De tot stand gekomen theorie is te lezen in hoofdstuk 3. 
Eén van de resultaten van de literatuurstudie is de beschrijving van theorie waarin wordt aangegeven 
wat voor organisaties effectieve maatregelen zijn tegen phishing. De toetsing van de literatuurstudie 
is gedaan door middel van empirisch onderzoek. Hier is onderzocht of er vanuit de praktijk 
ondersteunend bewijs is voor dit theoretisch raamwerk. Tijdens het empirisch onderzoek is gekeken 
hoe phishing plaatsvindt binnen de onderzoeksgroep, hoe groot de omvang is en wat de gevolgen 
zijn van phishing binnen de organisaties en welke maatregelen er op dit moment worden genomen, 
hoe effectief deze zijn en of ze ook worden geaccepteerd en toegepast door de gebruiker. Er is een 
uitgebreide onderzoeksmethode opgesteld. Deze onderzoeksmethode toetst de praktijk aan het 
theoretisch raamwerk van de literatuurstudie. Het empirisch onderzoek levert ook nieuwe input op 
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om de theorie te vernieuwen en te versterken. De praktijkmeting heeft plaatsgevonden door middel 
van interviews af te nemen binnen de onderzoeksgroep en door het analyseren van documenten en 
websites van de onderzoeksgroep. Analyse van deze gegevens en de afzetting hiervan tegen het 
theoretisch raamwerk leidt tot een toetsing van het theoretisch raamwerk en een aantal 
aanbevelingen aan de onderzoeksgroep ter voorkoming van phishing. Daarnaast zijn in het empirisch 
onderzoek ook aanvullende onderzoeksvragen gesteld en beantwoord. In dit kader gezien heeft de 
theorievorming dus deels ook plaats gevonden in het empirische onderzoek en is het empirische 
onderzoek niet alleen toetsing. Na de toetsing is door middel van evalueren een antwoord gegeven 
op de probleemstelling om zo het kennisprobleem (deels) op te lossen. Door alle theoretische 
onderzoeksvragen uit de literatuurstudie samen te voegen met de empirische onderzoeksvragen en 
de resultaten te analyseren is een antwoord gegeven op de hoofdvraag en worden aanbevelingen 
aan financiële instellingen gedaan. 
 
2.1 Zoekstrategie Literatuurstudie 
Voor het literatuuronderzoek is zo veel als mogelijk gebruik gemaakt van wetenschappelijke artikelen 
uit erkende (inter)nationale tijdschriften en proceedings. Er zijn daarnaast veel (inter)nationale 
instituten die rapporten hebben opgesteld met betrekking op phishing. Voorbeelden van deze 
instituten zijn Gartner, Anti Phishing Work Group, Microsoft, GOVCERT (tegenwoordig NCSC), KPMG 
en de Nederlandse Vereniging van Banken. Deze rapporten bevatten veel (recente) feiten die goed 
zijn voor de beeldvorming en voor het aantonen van de relevantie van dit onderzoek en worden 
daarom gebruikt als aanvulling op de wetenschappelijke literatuur. Het onderzoek heeft zich 
voornamelijk toegespitst op Engelstalige literatuur.  
Elke gevonden bron is op wetenschappelijke geschiktheid beoordeeld aan de hand van de criteria die 
door de Open Universiteit zijn gesteld. De literatuurbronnen zijn gepubliceerd, naspeurbaar en 
gerefereerd volgens een betrouwbaar systeem. Hierdoor ligt de focus op wetenschappelijke 
tijdschriften, wetenschappelijke conferentieverslagen (proceedings), proefschriften, 
afstudeerverslagen en gerefereerde boeken. De inhoudelijke geschiktheid is bepaald door kennis te 
nemen van de titel en abstract en indien dit geschikt bleek ook de inleiding en conclusie. Op basis van 
deze vier onderdelen is bepaald of een artikel inhoudelijk de moeite waard was. Hierbij is telkens een 
parallel getrokken naar de onderzoeksvragen om zo het wetenschappelijke artikel of 
onderzoeksrapport binnen het literatuuronderzoek te kunnen plaatsen. Phishing is een onderwerp 
dat aan veel verandering onderhevig is. Daarom is de datum van publicatie relevant. Er is gezocht 
naar zo actueel mogelijke literatuur. Recente literatuur verdiende voorkeur boven oudere literatuur.  
Er is gebruik gemaakt van de volgende zoekmachines: 
- Google Scholar 
- Digitale bibliotheek van de Open Universiteit 
- De federatieve zoekmachine van de bibliotheek van de Nederlandse Defensie Academie 
- ACM Digital Library 
- ACS Publications 
- EBSCO Host 
- IEEE Digital Library 
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Door gestructureerd gebruik te maken van zoekmachines en zoektermen die gerelateerd zijn aan een 
onderzoeksvraag vindt men de gewenste artikelen. De volgende zoektermen zijn gebruikt om 
literatuur te verzamelen: ‘Phishing’, ‘Phishing types’, ‘Phishing measures’, ‘Phishing 
countermeasures’, ‘Anti-phishing’, ‘Anti-phishing tools’, ‘Phishing & Banks’, ‘Phishing & impact’, 
‘Phishing & implications’ en ‘Manage phishing’. Een tweede zoekmethode die is toegepast, is het 
afspeuren van de referenties die opgenomen zijn in artikelen. In de referentielijsten staan veel 
interessante titels. Door goed te kijken waar het artikel gepubliceerd is, krijgt men direct een gevoel 
bij de wetenschappelijke waarde van het artikel. Vervolgens is via de zoekmachines doelgericht op de 
titel en auteur gezocht. Deze methode heeft globaal 80 artikelen opgeleverd die op basis van titel en 
abstract inhoudelijk geschikt leken. Uiteindelijk bleken er rond de 60 artikelen bruikbaar voor 
verwerking in dit verslag. 
 
2.2 Empirisch onderzoek 
In hoofdstuk 1.2 Probleemstelling is aangegeven wat er empirisch onderzocht gaat worden. Doel van 
dit hoofdstuk is het geven van een beargumenteerd antwoord op de vragen: ‘waar ga ik het 
empirisch onderzoek doen en hoe en waarom op deze manier(en)?’ 
Er wordt ingegaan op de waar, hoe en waarom vragen over het empirisch onderzoek. De gekozen 
onderzoeksstrategie is casestudy en dit zal in 2.2.1 worden toegelicht. De bijbehorende manier van 
gegevensverzameling met primaire en secundaire bronnen komt uitgebreid aan bod in 2.2.2. Ook 
wordt hier de noodzaak tot het trekken van een steekproef uitgelegd en komen toegang tot 
gegevens en ethische kwesties aan bod. In 2.2.3 wordt ingegaan op de betrouwbaarheid en validiteit 
van de methodiek en te verzamelen gegevens. De gegevens zullen kwalitatief geanalyseerd worden 
zoals zal blijken in 2.2.4. Tijdens dit hoofdstuk wordt duidelijk wat de methodologische argumentatie 
is voor de gekozen onderzoekstrategie.  
Op basis van het in hoofdstuk 3 weergegeven literatuuronderzoek is een referentiemodel opgesteld. 
Dit model dient als uitgangspunt voor het empirisch onderzoek en is toegevoegd als Bijlage I. In 
Bijlage II zijn de eigenschapbegrippen van het referentiemodel aan de hand van de empirische 
onderzoeksvragen geoperationaliseerd zodat deze begrippen empirisch waarneembaar zijn. Op basis 
van deze operationalisering zijn twee vragenlijsten opgesteld. ‘Vragenlijst Banken’ is gemaakt voor 
financiële instellingen in de vorm van banken en is opgenomen als Bijlage III. ‘Vragenlijst NVB’ is 
gemaakt voor de Nederlandse Vereniging van Banken en is opgenomen als Bijlage IV. 
2.2.1 Onderzoeksstrategie: Casestudy 
De onderzoeksstrategie die gevolgd is de casestudy. De casestudy wordt door Robson (2002, p. 178) 
gedefinieerd als ‘een strategie voor het doen van onderzoek die gebruik maakt van een empirisch 
onderzoek van een bepaald hedendaags verschijnsel binnen de actuele context, waarbij van 
verschillende soorten bewijsmateriaal gebruik wordt gemaakt’. De casestudy is vooral interessant als 
men een goed begrip wilt krijgen van de context van het onderzoek en de processen die worden 
doorlopen (Morris and Wood, 1991). Deze strategie is heel geschikt voor het geven van antwoorden 
op de vragen ‘waarom?’, ‘hoe?’ en ‘wat?’. Daarom wordt de casestudystrategie meestal gebruikt in 
een verklarend en verkennend onderzoek (Saunders, Lewis and Thornhill, 2008). De 
casestudystrategie sluit goed aan bij de empirische onderzoeksvragen. Met deze strategie is het 
mogelijk om diep in te gaan op de casestudyorganisatie en haar kennis en ervaringen met phishing. 
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Het empirisch onderzoek is een meervoudige casestudy. Het is nodig om meerdere cases te 
onderzoeken omdat één case op zich niet representatief is voor de financiële sector. Elke instelling 
biedt haar klanten op een eigen manier (internet)bankieren aan en heeft daarmee op een andere 
manier te maken met phishing. Door vijf cases te bestuderen die samen representatief zijn voor de 
financiële sector is een sectorbreed gedragen antwoord gevonden op de hoofdvraag. De 
onderzoeksmethode voor het verzamelen van gegevens bestond primair uit het voeren van 
semigestructureerde interviews. 
Om te komen tot antwoorden op de empirische onderzoeksvragen is het noodzakelijk dat er 
gegevens worden verzameld in de praktijk. Deze praktijk is echter niet willekeurig te kiezen. Er 
bestaan veel organisaties die te maken hebben met phishing, er bestaan overkoepelende 
organisaties van deze organisaties en er bestaan overkoepelende organisaties die de strijd tegen 
phishing aangaan. Er is gekozen om het onderzoek te beperken tot financiële instellingen.  
Als bijlage V is een tabel opgenomen met organisaties die benaderd zijn, de manier waarop deze 
benaderd zijn en of de organisatie wel of niet heeft ingestemd met deelname. De instellingen die 
hebben meegewerkt aan het onderzoek zijn: 
 AEGON Bank 
“ AEGON Bank is een 100% dochter van AEGON Nederland N.V. AEGON Bank en haar 
dochterondernemingen zijn actief op het gebied van het ontwikkelen, aanbieden en onderhouden van 
spaar- en beleggingsproducten en het direct aanbieden en onderhouden van hypotheek-, leven-, en 
pensioenproducten van AEGON Nederland2. 
 ING Nederland 
“De ING is een Nederlands onderdeel van de ING Groep, een wereldwijde financiële instelling die 
diensten levert op het gebied van bankieren, beleggen, levensverzekeringen en pensioenen. ING heeft 
wereldwijd meer dan 85 miljoen klanten in Europa, de Verenigde Staten, Canada, Latijns-Amerika, 
Azië en Australië. Met ruim 8,9 miljoen rekeninghouders is de ING één van de grootste en meest 
toonaangevende financiële dienstverleners van Nederland3”. 
 Nederlandse Vereniging van Banken 
“De Nederlandse Vereniging van Banken streeft naar een sterk, gezond en internationaal 
concurrerend bankwezen in Nederland. Zij behartigt de gemeenschappelijke belangen van de 
banksector, streeft naar effectieve marktwerking en houdt rekening met de belangen van haar 
gesprekpartners. Er zijn veel onderwerpen die het belang van individuele banken overstijgen. De 
diversiteit aan gesprekspartners, het grote Europese belang en het continu veranderende landschap 
waarin het bankwezen opereert, vragen om bundeling van krachten. Daarom voert de Nederlandse 
Vereniging van Banken namens haar leden overleg met toezichthouders, de Nederlandse overheid en 
vele maatschappelijke- en belangenorganisaties4.” 
 
                                                          
2
 http://www.aegonbank.nl/docs/algemeen/jaarverslag-aegon-bank-2011, onttrokken op 10-07-2012 
3
 http://www.ing.nl/de-ing/over-de-ing/over-de-ing/geschiedenis/index.aspx, onttrokken op 10-07-2012 
4
 http://www.nvb.nl/home-nederlands/vereniging/rol-vereniging.html, onttrokken op 10-07-2012 
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 Rabobank Nederland 
“De Rabobank Groep is een in Nederland gewortelde internationale financiële dienstverlener op 
coöperatieve grondslag. Zij zijn actief op het gebied van bankieren, vermogensbeheer, leasing, 
verzekeren en vastgoed. In Nederland ligt de nadruk op brede financiële dienstverlening, 
internationaal richten we ons vooral op de food- en agribusiness5.” 
 SNS REAAL 
“SNS REAAL is een financiële dienstverlener op het gebied van bankieren en verzekeren. Met zeven 
sterke merken richt SNS REAAL zich primair op de Nederlandse markt voor sparen, beleggen, 
hypotheken, vastgoedfinanciering,verzekeringen en pensioenen. Onze klanten zijn vooral 
particulieren en het midden- en kleinbedrijf (mkb)6.” 
2.2.2 Gegevensverzameling 
Toegang tot gegevens en ethische kwesties 
Phishing is een gevoelig onderwerp. Als financiële instelling loop je niet graag te koop met het feit 
dat jouw organisatie vaak doelwit is van phishing of misschien wel vaak succesvol slachtoffer. Ook 
geef je als organisatie niet graag al je maatregelen prijs omdat een phisher daar vervolgens zijn 
voordeel mee zou kunnen doen. Toch loont het wel voor een financiële instelling om open te zijn 
naar klanten, om klanten te instrueren tegen phishing en om onderzoek te stimuleren zodat zij van 
nieuwe kennis worden voorzien in de strijd tegen phishing. Dit zijn allemaal ethische kwesties waar 
financiële instellingen mee worstelen. De terughoudendheid in het publiekelijk delen van eigen 
kennis overheerst bij financiële instellingen. Vaak maken interne regels het niet mogelijk om deze 
kennis te delen met een onderzoeker van buitenaf. 
Er is slechts een beperkt aantal organisaties geweest die toestemming hebben verleend om middels 
een interview gegevens bij ze in te winnen. Dit zijn de organisaties die in hoofdstuk 2.2.1 staan 
opgesomd. Er kan gezegd worden dat dit onderzoek toegang biedt tot de gegevens van deze 
organisaties waar middels de vragenlijsten naar is gevraagd. Het zijn de organisaties die volledig zelf 
bepalen welke informatie zij geven en in hoeverre zij bereid zijn de vragen te beantwoorden. De 
verkregen informatie is vertrouwelijk en anoniem behandeld en verwerkt in het onderzoek. De 
onderzoeker is er van overtuigd dat alle informatie die met hem is gedeeld correct is. Ook heeft de 
onderzoeker de indruk dat sommige financiële instellingen niet het achterste van hun tong hebben 
laten zien. In een enkel geval is een onderwerp ter sprake gekomen dat op verzoek van de 
geïnterviewde niet verder is uitgewerkt. 
Steekproef 
Bij sommige onderzoeksprojecten is het mogelijk om gegevens te verzamelen door de gehele 
populatie te onderzoeken, omdat deze een hanteerbare omvang heeft. Dit wordt een 
censusonderzoek genoemd (Saunders, et al., 2008). Zoals in de literatuurstudie naar voren is 
gekomen komt phishing in veel omgevingen voor. Om dit onderzoek specifiek te maken, is er 
gekozen om het onderzoek te beperken tot financiële instellingen. Het is echter simpelweg niet 
mogelijk om binnen dit onderzoek de gehele populatie financiële instellingen te onderzoeken. 
                                                          
5
 http://www.rabobank.nl/particulieren/servicemenu/over_rabobank/, onttrokken op 10-07-2012 
6
 http://www.snsreaaljaarverslag.nl/2011/, onttrokken op 10-07-2012 
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Saunders et al. (2008) geeft vier voorwaarden aan waaronder een steekproef een goed alternatief is 
voor een censusonderzoek. Twee hiervan zijn van toepassing op dit onderzoek. De eerste zegt dat 
het praktisch niet uitvoerbaar is om de gehele populatie te onderzoeken. Dit is al bewezen door de 
weigeringen van meerdere financiële instellingen om mee te (kunnen) werken aan het onderzoek. 
Zoals uit de vorige paragraaf is gebleken zijn er slechts enkele organisaties bereid geweest kennis te 
delen. De tweede voorwaarde waaronder een steekproef een goed alternatief is tijdsbeperking. De 
tijd die beschikbaar is voor dit onderzoek maakt het onmogelijk om de hele populatie te 
onderzoeken. Vandaar dat er is gekozen voor vijf cases. Dit aantal maakt gegronde conclusies 
mogelijk en is tevens uitvoerbaar binnen de termijn die staat voor het empirisch onderzoek. De 
financiële instellingen die meewerken aan het onderzoek behoren tot de grootste binnen Nederland 
en zijn samen representatief voor de populatie. Meerdere onderzoekers, waaronder Henry (1990), 
Billiet (1996) en Swanborn (1994), stellen dat het nemen van steekproeven zelfs tot een grotere 
totale nauwkeurigheid kan leiden dan bij een census. Eén van de redenen is dat het verzamelen van 
gegevens van minder cases betekent dat men gedetailleerdere informatie kan verkrijgen van de 
daadwerkelijke cases. Het type steekproef is een niet-stochastische steekproef. Voor niet-
stochastische steekproeven is de kans dat een bepaalde case uit de populatie wordt genomen niet 
bekend, en is het onmogelijk om onderzoeksvragen te beantwoorden of doelstellingen te realiseren 
waarvoor het nodig is statistische gevolgtrekkingen te maken over de kenmerken van de populatie. 
Misschien kan men nog wel generaliseren over de populatie maar dan niet op statistische gronden. 
Primaire bronnen 
Een interview is een doelgericht gesprek tussen twee of meer personen (Kahn and Cannel, 1957). In 
feite is een onderzoeksinterview een algemene term voor verschillende soorten interviews. Dit is 
belangrijk, omdat de aard van elk interview consistent moet zijn met de onderzoeksvragen en –
doelstellingen, het doel van het onderzoek en de onderzoeksstrategie die gebruikt wordt (Saunders, 
et al., 2008). Bij gestructureerde interviews worden vragenlijsten gebruikt die gebaseerd zijn op 
vooraf bepaalde en gestandaardiseerde of identieke verzameling vragen. Gestructureerde interviews 
worden gebruikt om kwantificeerbare gegevens te verzamelen (Saunders, et al., 2008). 
Semi-gestructureerde en ongestructureerde interviews zijn niet gestandaardiseerd. Deze worden 
vaak kwalitatieve onderzoeksinterviews genoemd (King, 2004). Aangezien dit een kwalitatief 
onderzoek is, wordt gebruik gemaakt van semi-gestructureerde interviews. Hierin wordt gewerkt 
met een lijst van topics en vragen die moeten worden behandeld, maar deze kunnen van interview 
tot interview variëren. Afhankelijk van de specifieke bedrijfscontext in relatie tot het 
onderzoeksonderwerp kunnen bepaalde vragen worden weggelaten of toegevoegd. Dit ziet men 
terug in de vergelijking van de Vragenlijst Banken en de Vragenlijst NVB. Voor alle banken is 
eenzelfde vragenlijst gebruikt om zo de consistentie en de betrouwbaarheid te garanderen. Voor de 
NVB is deze vragenlijst op enkele punten aangepast. Semi-gestructureerde interviews bieden de 
interviewer de gelegenheid om antwoorden verder uit te zoeken, waarbij de interviewer de 
geïnterviewden hun antwoorden wilt laten uitleggen of nader uitwerken. In dit onderzoek zal binnen 
elke case één semi-gestructureerd interview worden afgenomen. 
Secundaire bronnen 
Gegevens die al eerder verzameld zijn worden secundaire gegevens genoemd. Secundaire gegevens 
kunnen een bruikbare bron zijn voor het beantwoorden van onderzoeksvragen (Saunders, et al., 
2008). De secundaire bronnen die in dit onderzoek gebruikt zullen worden zijn documentaire 
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gegevens in de vorm van schriftelijk materiaal. Veel secundaire informatie van organisaties over 
phishing is beperkt toegankelijk voor eigen medewerkers. Over de toegang tot deze secundaire 
gegevens zal moeten worden onderhandeld. Er is in dit onderzoek voor gekozen om alleen de 
openlijk toegankelijke, schriftelijke documenten op de website van de desbetreffende organisatie te 
bestuderen. Indien de vertegenwoordiger van de organisatie die als primaire bron gebruikt wordt, 
met aanvullende secundaire gegevens komt dan zullen ook deze worden meegenomen in het 
onderzoek. De secundaire gegevens dienen ter aanvulling op en controle van de gegevens die via de 
primaire bronnen worden verzameld. 
2.2.3 Validiteit en betrouwbaarheid 
De steekproefomvang hangt bij kwalitatieve gegevens vooral af van de onderzoeksvragen en –
doelstellingen. In het bijzonder van wat men wilt uitzoeken, wat bruikbaar is, wat geloofwaardig zal 
zijn en wat er kan worden gedaan met de beschikbare middelen (Patton, 2002). De validiteit van de 
gegevens en het begrip dat men daarvoor krijgt, zullen eerder afhangen van de vaardigheden in het 
verzamelen en analyseren van de gegevens dan van de omvang van de steekproef (Patton, 2002). Als 
zodanig is vooral het logisch verband tussen de steekproefmethode en het doel en onderwerp van 
het onderzoek dat van belang is, waarbij generalisaties naar de theorie worden gemaakt in plaats van 
naar een populatie. Dit betekent dat het de kwaliteit van de theoretische gevolgtrekkingen die uit de 
gegevens kunnen worden gemaakt, is, die gebruikt wordt om te beoordelen in hoeverre het mogelijk 
is om te generaliseren (Saunders, et al., 2008). Een beperkte omvang van de steekproef doet 
daarmee niet per definitie afbreuk aan de validiteit van de conclusies. Er dient wel een 
minimumomvang gehaald te worden die ook representatief is voor de rest van de populatie. In dit 
onderzoek zijn vier grote en vooraanstaande Nederlands financiële instellingen geïnterviewd en de 
overkoepelende Nederlandse Vereniging van Banken. Samen zijn zij representatief voor de financiële 
sector en daarmee een valide basis onder dit onderzoek. 
De geschiktheid van mogelijke secundaire gegevens kan worden beoordeeld in een proces van drie 
fasen (Saunders, et al., 2008). De eerste fase is een globale beoordeling van de geschiktheid van de 
gegevens voor onderzoeksvragen en –doelstellingen. Hierin maakt men een inschatting van de 
validiteit van de meting en beoordeelt men het bereik van secundaire gegevens. Het bereik komt 
100% overeen met de onderzoeksgroep aangezien de secundaire gegevens (websitegegevens) zijn 
opgesteld door de onderzoeksgroep. De tweede  fase is een precieze beoordeling van de 
geschiktheid van de gegevens. De betrouwbaarheid en validiteit die men aan secundaire gegevens 
toekent, zijn een functie van de methode waarmee de gegevens werden verzameld, en van de bron. 
Dochartaigh (2002) noemt dit de autoriteit of reputatie van de bron. Secundaire gegevens en voor dit 
onderzoek websitegegevens zijn betrouwbaar en geloofwaardig. Het voortbestaan van financiële 
instellingen hangt af van de geloofwaardigheid van hun gegevens. Er is geen formele methodologie 
beschreven hoe de gegevens zijn verzameld. De betrouwbaarheid van de gegevens is daarmee 
moeilijk vast te stellen. Echter het belang dat financiële instellingen hebben bij het bieden van 
betrouwbare communicatie is enorm. Daarbij meegenomen is het belang dat organisaties hebben bij 
betrouwbare informatie over (anti-)phishing tevens enorm. Samen kan men er van uit gaan dat de 
informatie die financiële instellingen op hun website plaatsen en gerelateerd is aan phishing zeer 
betrouwbaar is. In de derde fase besluit men of de gegevens gebruikt zullen worden door zich te 
baseren op de kosten en baten in vergelijking met andere bronnen. De secundaire bronnen die in dit 
onderzoek gebruikt worden zijn gratis en toegankelijk en vormen een aanvullende bron van 
informatie voor het beantwoorden van de onderzoeksvragen. De betrouwbaarheid en validiteit van 
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de gegevens op zich is niet 100% gegarandeerd maar zoals in deze paragraaf uitgelegd wel voldoende 
aannemelijk. 
Door het gebrek aan standaardisatie in semi-gestructureerde interviews kan er bezorgdheid ontstaan 
over de betrouwbaarheid. Met betrekking tot kwalitatief onderzoek heeft betrouwbaarheid te 
maken met de vraag of verschillende onderzoekers dezelfde informatie zouden verkrijgen (Easterby-
Smith, Thorpe and Lowe, 2002; Healy and Rawlinson, 1994). Een van de antwoorden op het 
probleem van betrouwbaarheid is dat het niet noodzakelijkerwijs de bedoeling is dat de resultaten 
die afgeleid zijn door het gebruik van niet-gestandaardiseerde onderzoeksmethoden herhaalbaar 
zijn, omdat ze de werkelijkheid weerspiegelen op het moment dat ze zijn verzameld, in een situatie 
die aan verandering onderhevig is (Marshall and Rossman, 1999). De aanname achter dit soort 
onderzoek is dat de omstandigheden die onderzocht worden complex en dynamisch zijn. Dit is zeker 
het geval met phishing. De waarde van niet-gestandaardiseerde interviews ligt juist in de flexibiliteit 
die de onderzoeker kan gebruiken om de complexiteit van het onderwerp te onderzoeken. Het is 
daardoor niet realistisch of uitvoerbaar om te garanderen dat kwalitatief, niet-gestandaardiseerd 
onderzoek door andere onderzoekers kan worden herhaald zonder dat dit geweld doet aan de kracht 
van dit soort onderzoek (Saunders, et al., 2008). De validiteit heeft te maken met de mate waarin de 
onderzoeker toegang krijgt tot de kennis en ervaring van de deelnemers en in staat is te bepalen wat 
de deelnemer bedoelt met datgene wat deze heeft gezegd (Saunders, et al., 2008). Door 
onderwerpen vanuit verschillende perspectieven te benaderen en de respondent gelegenheid te 
geven tot toelichting wordt een hoge mate van validiteit mogelijk. Deelnemers hebben ten aller tijde 
het recht om te weigeren antwoord te geven op een bepaalde vraag. Dit voorkomt dat een 
deelnemer onjuiste informatie hoeft te verstrekken om daarmee zijn organisatie te beschermen. Het 
zijn de organisaties die volledig zelf bepalen welke informatie zij geven en in hoeverre zijn bereid zijn 
de vragen te beantwoorden. De verkregen informatie is vertrouwelijk en anoniem behandeld en 
verwerkt in het onderzoek. Zoals eerder vermeld is de onderzoeker er van overtuigd dat alle 
informatie die met hem gedeeld is, correct is. Wel heeft de onderzoeker de indruk dat sommige 
financiële instellingen niet het volledige antwoord op alle interviewvragen hebben gegeven. In een 
enkel geval is een onderwerp ter sprake gekomen dat op verzoek van de geïnterviewde niet verder is 
uitgewerkt. Het mogelijk ontbreken van informatie vermindert de validiteit van de conclusies 
aangezien niet gegarandeerd kan worden dat deze zijn gebaseerd op 100% informatiebeschikking. 
Net als bij secundaire bronnen geldt voor primaire bronnen dat het voortbestaan van financiële 
instellingen staat bij geloofwaardigheid van hun gegevens. De onderzoeker is overtuigd van de 
betrouwbaarheid van alle respondenteninformatie gezien de positieve bereidheid tot medewerking 
en het gezamenlijke belang van goede informatiedeling in de strijd tegen phishing. 
 
2.2.4 Methode van analyse 
Kwalitatieve gegevens zijn alle niet-numerieke gegevens die niet gekwantificeerd zijn. Dit is het soort 
gegevens dat is verzameld gedurende het empirisch onderzoek. Om deze gegevens te kunnen 
gebruiken moeten ze geanalyseerd worden en de betekenis ervan begrepen worden. Het verzamelen 
van kwalitatieve gegevens resulteert in niet-gestandaardiseerde gegevens die in zinvolle en verwante 
delen of categorieën moeten worden ingedeeld voordat ze op een zinnige manier kunnen worden 
geanalyseerd (Saunders, et al., 2008). Hierdoor kunnen gegevens systematisch en exact geordend 
worden. Zinvolle categorieën kunnen worden afgeleid van de verzamelde gegevens of van het 
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theoretisch kader en moeten in elk geval passen bij wat de onderzoeker ‘ontdekt’ heeft. Deze 
categorieën zijn in feite codes of labels die gebruikt worden om gegevens te groeperen. Yin (2003) 
stelt dat als men gebruik maakt van een bestaande theorie voor het formuleren van de 
onderzoeksvragen en –doelstellingen, men de theoretische stellingen waarmee men dit heeft 
kunnen doen ook kan gebruiken om een kader te vormen dat helpt om de gegevensanalyse te 
organiseren en richting te geven. De categorieën in dit onderzoek komen overeen met de 
onderzoeksvragen. In hoofdstuk 4 zijn de resultaten van het empirisch onderzoek verwerkt in vier 
richtingen. De eerste richting ‘Definitie, vormen en doelwitten’ komt overeen met onderzoeksvraag 
1, 2 en 4. De tweede richting ‘omvang’ komt overeen met onderzoeksvraag 5. Onderzoeksvraag 6 
komt terug in richting 3 ‘gevolgen’ en onderzoeksvraag 8 in richting 4 ‘maatregelen’. Binnen deze 
richtingen zijn specifiekere analysecategorieën naar voren gekomen welke veelal gebaseerd zijn op 
de interviewvragen. 
Een volgende stap in het analyseproces is het toekennen van relevante ‘stukken’ gegevens aan de 
juiste categorie of categorieën die zijn opgesteld (Saunders, et al., 2008). Een eenheid van gegevens 
kan bestaan uit een aantal woorden, een regel van een transcriptie, een zin, een aantal zinnen, een 
complete paragraaf of een ander stuk tekstgegevens dat bij de categorie past. Het iteratieve karakter 
van verzamelen en analyseren van gegevens stelt men in staat om tijdens het verzamelen en 
analyseren van belangrijke thema’s, patronen en verbanden te ontdekken. Door deze thema’s, 
patronen en verbanden verder uit te werken, kan er een empirisch antwoord worden gevonden op 
de onderzoeksvragen. Door het vooraf opstellen van 4 richtingen binnen de interviews is structuur 
gegeven aan de analyse van de onderzoeksgegevens. De onderzoeksvragen zijn gebaseerd op de 
operationaliseringtabel die is toegevoegd als bijlage II. Door het referentiemodel uit te werken in een 
operationaliseringtabel en deze toe te passen op de onderzoeksvragen is een bruikbare structuur 
gecreëerd. De informatie die per onderzoeksvraag binnen is gekomen kon daardoor vrijwel direct 
worden toegevoegd aan de categorie waar de vraag bij hoorde. Door de samenvoeging van de 
informatie uit de vijf cases binnen alle categorieën is het mogelijk geweest een breed gedragen 
antwoord te geven op de onderzoeksvragen. 
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3. Literatuurstudie ‘Phishing: Op zoek naar Informatie’ 
 
Eén van de meest populaire en succesvolle technieken die door cyberdieven wordt gebruikt om 
iemands “goede naam” (identiteit) te stelen is het gebruik van misleidende phishingaanvallen 
(Emigh, 2005; Ollmann, 2004). Identiteitsdiefstal en financiële fraude zijn significante consequenties 
van succesvolle phishing (Abad, 2005). Diefstal van identiteiten wordt door Gartner (Williams, et al., 
2006) in het rapport Hype Cycle for Cyberthreats 2006 aangemerkt als één van de vijf meest 
groeiende beveiligingsrisico’s. Cybercriminelen gebruiken de (online) identiteit onder andere voor 
het plegen van financiële fraude. Onderzoek heeft een sterke correlatie aangetoond  tussen mensen 
die persoonlijke informatie hebben gegeven aan wat later bleek een phishing email en zij die 
slachtoffer zijn geworden van identiteitsdiefstal (Bielski, 2004; Litan, 2004a). 
In deze literatuurstudie wordt een antwoord gegeven op de onderzoeksvragen 1, 2, 3, 5, 6, 7 en 8.  
Hoofdstuk 3.1 1. Wat is phishing? 
  Wat is de betekenis van het begrip ‘phishing’? 
  Hoe is een phishingaanval opgebouwd? 
Hoofdstuk 3.2 2. Welke vormen van phishing bestaan er? 
Hoofdstuk 3.3 3. In welke sectoren treedt phishing op? 
Hoofdstuk 3.4 5. Wat is de omvang van phishing? 
  Hoe vaak vinden phishingaanvallen plaats? 
  Hoe vaak zijn phishingaanvallen succesvol? 
Hoofdstuk 3.5 6. Wat zijn de gevolgen van phishing? 
  Op welke gebieden heeft phishing impact? 
Hoofdstuk 3.6 7. Waarom trappen mensen in een phishingaanval? 
Hoofdstuk 3.7 8. Wat zijn effectieve maatregelen om phishing tegen te gaan?  
Hoofdstuk 3.8 Conclusie 
 
3.1 Wat is phishing? 
Het woord “phishing” is ontstaan in 1996 . De term is gebaseerd op de analogie dat fraudeurs email 
gebruiken als vishaak om te “phishen” naar gebruikersnamen, wachtwoorden en andere gevoelige 
informatie. De letters “ph” zijn waarschijnlijk afkomstig van het woord phreaking (San Martino and 
Perramon, 2010), wat een samenvoeging is van “telephone breaking” (Shirey, 2007), een aanval op 
of penetratie van een telefoonsysteem of ieder ander informatie systeem. Phishing dook voor het 
eerst op in 1996 toen criminelen American Online accounts stalen door de wachtwoorden van 
gebruikers te phishen (Varrone, 2007; San Martino and Perramon, 2010).  
3.1.1 Wat is de betekenis van het begrip ‘phishing’? 
Een semantische aanval is een computergebaseerde aanval die de menselijke zwakheden uitbuit. In 
plaats van het halen van voordeel uit systeemzwakheden gebruiken semantische aanvallen de 
manier waarop mensen omgaan met computers of berichten interpreteren. Sinds 2003 zien we een 
dramatische toename in de semantische aanval genaamd ‘phishing’ waarin slachtoffers worden 
misleid door vervalste emails en frauduleuze websites. Phishingaanvallen maken gebruik van het 
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onvermogen bij gebruikers om het verschil te zien tussen legitieme bedrijf websites en namaak en 
ook tussen legitieme emails en vervalste. Phishers sturen vervalste mails die lijken te komen van een 
vertrouwelijke partij. Deze mails leiden het slachtoffer naar namaak websites en lokken mensen tot 
het onthullen van gevoelige informatie. Phishers gebruiken deze informatie voor criminele 
doeleinden zoals identiteitsdiefstal, financiële fraude en bedrijfsspionage (Kumaraguru et al. 2010). 
Dit is slechts één van de vele omschrijvingen van het begrip phishing. Phishing komt in vele soorten 
en maten voor. Een logisch vervolg is dat het begrip meerdere lezingen kent. Deze verschillende 
definities zijn niet tegenstrijdig aan elkaar maar juist complementerend. In deze sectie is door middel 
van het analyseren van meerdere definities een eigen definitie opgesteld van het begrip phishing. 
Voor een goed onderzoek is het noodzakelijk om gedurende het literatuuronderzoek en het 
empirisch onderzoek een eenduidig beeld te hebben van phishing. Het Nederlandse woordenboek 
Van Dale benoemt phishing als oplichterij waarbij iemand via e-mail of internet geheime financiële 
gegevens afhandig worden gemaakt. In RFC 4949 is phishing omschreven als “A technique for 
attempting to acquire sensitive data, such as bank account numbers, through a fraudulent 
solicitation in email or on a Web site, in which the perpetrator masquerades as a legitimate business 
or reputable person.” (Shirey, 2007, p. 221). 
Hong (2012) stelt dat phishing een vorm van een social-engineering aanval is waarin criminelen valse 
email berichten gebruiken om mensen te misleiden in het delen van gevoelige informatie of het 
installeren van malware op hun computers. Slachtoffers associëren deze berichten met een 
vertrouwde organisatie terwijl in de realiteit de berichten het werk zijn van een bedrieger. In plaats 
van het direct aanvallen van de systemen die worden gebruikt door mensen vallen phishingaanvallen 
de mensen aan die de systemen gebruiken. 
Een andere definitie van Wenyin, Lui, Qiu en Quan (2012) stelt dat phishing een crimineel fraudeleus 
proces is om te pogen om gevoelige informatie te verkrijgen zoals gebruikersnamen, wachtwoorden 
en credit card gegevens van een slachtoffer door zich voor te doen als vertrouwelijke entiteit in een 
elektronische communicatie. 
Phishing beschrijft volgens Butler (2007) een methode van online identiteitsdiefstal waarbij phishers 
zich voordoen als legitieme organisatie wanneer zij misleidende email berichten sturen naar 
internetgebruikers. Als gebruikers reageren op dergelijke emails worden ze misleid naar 
kwaadaardige websites waar de slachtoffers worden bedrogen om hun persoonlijke details te geven. 
De Anti Phishing Working Group (APWG) (2006) beschrijft phishing als een proces dat gebruik maakt 
van vervalste email (1) ontworpen om ontvangers naar websites te (mis)leiden (2) waar phishers 
proberen gebruikers te verleiden tot het geven van persoonlijke financiële informatie zoals codes en 
rekeningnummers (3) om daarmee fraude te plegen. 
Een laatste definitie die gebruikt gaat worden is die van Zhang, Egelman, Cranor en Hong (2007). Zij 
stellen dat phishing een type semantische aanval is waarin slachtoffers emails worden toegezonden 
die hen misleiden tot het verschaffen van account nummers, wachtwoorden of andere persoonlijke 
informatie aan een aanvaller, waarbij de phishingmail claimt te zijn verstuurd door een 
gerenommeerde business.   
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Het hoofddoel van phishing dat in alle definities naar voren komt is het verkrijgen van gevoelige 
informatie als persoonlijke gegevens. Phishing vindt voornamelijk plaats via email, toch zijn 
phishingmails slechts een deel van het overall phishingprobleem. Het komt ook zeker voor via andere 
vormen van elektronische communicatie, echter is dit minder bekend bij mensen (Abad, 2005). Het is 
daarom niet goed om het woord email op te nemen in de definitie. Phishing kan direct plaatsvinden 
door rechtstreeks te vragen naar gevoelige informatie, maar ook indirect. In dit laatste geval worden 
de slachtoffers vaak naar valse websites geleid of misleid tot het installeren van kwaadaardige 
software. Malware kan daarmee gezien worden als onderdeel van phishing, als die malware wordt 
ingezet voor het vergaren van gevoelige informatie en het slachtoffer onder valse voorwendselen 
wordt verleid om die malware te installeren. De volgende definitie doet recht aan alle voorgaande 
definities en zal in de rest van het onderzoek worden gehanteerd. 
Phishing is een crimineel fraudeleus proces waarin criminelen zich voordoen als vertrouwde entiteit 
met als doel het ontfutselen van gevoelige informatie. Als middel daartoe worden valse berichten in 
een elektronische communicatie gebruikt. Daarin worden slachtoffers ofwel direct misleid om 
gevoelige informatie prijs te geven, ofwel indirect waarbij slachtoffers bijvoorbeeld naar een vervalste 
website worden geleid en/of malware op hun computers installeren waarmee vervolgens gevoelige 
informatie wordt verzameld en doorgespeeld naar de criminelen. 
3.1.2 Hoe is een phishing aanval opgebouwd? 
Een phishingaanval wordt door Emigh (2005) opgedeeld in een aantal stappen. Onderstaand figuur is 
een visuele weergave van deze stappen. 
 
Figuur 2: Stappen in een phishing aanval 
Stap: 
0. In figuur 2 is een phisher afgebeeld met hengel. De phisher bereidt de aanval voor. Voor 
bepaalde soorten aanvallen moeten domeinnamen worden geregistreerd en phishing servers 
worden ingericht. 
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1. Vanuit een aanvalsbron stuurt de phisher een misleidend bericht, de enveloppe, naar het 
slachtoffer, welke is weergegeven als een gelukkige en niets vermoedende 
computergebruiker. Een kwaadaardige bericht arriveert via een propagatiekanaal. In een 
misleidende phishing aanval bestaat het bericht meestal uit een misleidende email. 
2. De gebruiker onderneemt een actie waardoor hij of zij kwetsbaar wordt. Veelal gebeurt dit 
door in een misleidend bericht te klikken op een link naar een vervalste website. Deze 
vervalste website is het online ING formulier in het figuur. 
3. De gebruiker wordt gevraagd naar persoonlijke informatie. 
4. De gebruiker geeft vertrouwelijke informatie. De vertrouwelijke gegevens, persoonlijke data 
en andere informatie die de phisher heeft bemachtigd zijn aangegeven met een sleutel. 
5. De vertrouwelijke informatie wordt verzonden naar de phisher. 
6. De phisher gebruikt de vertrouwelijke informatie om de gebruiker te imiteren. 
7. Een phisher verkrijgt op een niet toegestane manier geldelijke belangen of begaat een 
andere vorm van oplichting door gebruik te maken van de vertrouwelijke informatie. De 
bank rechts in het figuur geeft in dit geval financiële middelen af aan de phisher die zich met 
de hulp van de gestolen informatie heeft voorgedaan als de nietsvermoedende 
computergebruiker 
 
3.2 Welke vormen van phishing bestaan er? 
Phishingaanvallen kunnen op verschillende manieren worden uitgevoerd volgens de literatuur. Door 
Emigh (2005) wordt gesproken over misleidende phishing en op malware gebaseerde phishing. Zeer 
veel andere wetenschappers onderkennen malware echter niet als zijnde phishing (APWG, 2006; 
Kumaraguru et al., 2010; Shirey, 2007; Hong, 2012; Butler, 2007; Zhang et al, 2007). Phishing 
benadert de gebruiker en heeft een misleidend karakter waarbij de phisher zich voordoet als 
vertrouwde entiteit. Deze combinatie ontbreekt bij malware op zich. Malware kan echter wel 
worden ingezet als onderdeel van phishing. Het doel van de malware dient dan het vergaren van 
gevoelige informatie te zijn en de gebruiker moet onder valse voorwendselen zijn misleid tot het 
installeren van de malware. Daarom loont het om op malware gebaseerde en aan phishing te 
relateren vormen van online fraude te omschrijven. In 3.2.1 wordt eerst ingegaan op ‘pure’ phishing 
waarbij het slachtoffer misleid wordt tot het geven van gevoelige informatie. In 3.2.2 worden overige 
vormen van misleiding behandeld die uiteindelijk ook leiden tot het vrijkomen van gevoelige 
informatie. 
3.2.1 Misleidende phishing 
Hier worden gebruikers door frauduleuze berichten misleid tot het prijsgeven van informatie. De 
meest voorkomende manier van phishing is via email. In een kenmerkend scenario stuurt de phisher 
een misleidende bulk email met een roep om actie die de ontvanger vraagt om veelal direct te 
reageren. Voorbeelden van een roep om actie zijn: 
 Een melding dat er een probleem is met de account van een gebruiker. De email vraagt de 
ontvanger om via een misleidende link de (valse) website te bezoeken om het probleem op 
te lossen. 
 Een aanbieding die te mooi is om waar te zijn. De ontvanger heeft een korte tijd om te 
reageren op de aanbieding door op een link te klikken en zijn/haar gegevens in te voeren. 
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In elk geval geldt dat de website waar de gebruiker naar toe is geleid, vertrouwelijke informatie 
verzamelt. Zodra een slachtoffer zijn/haar vertrouwelijke informatie op de fraudeleuze website heeft 
ingevoerd, kan de phisher zich vervolgens voordoen als het slachtoffer. Afhankelijk van de 
vertrouwelijke informatie kan de phisher geld overmaken, goederen bestellen, informatie stelen of 
andere schade aanrichten (Emigh, 2005). In sommige gevallen leidt een misleidende aanval naar een 
kwaadaardige website waar niet om gevoelige informatie wordt gevraagd maar waar de gebruiker 
wordt misleid tot het installeren van malware. Deze malware kan ook aan de phishingmail zijn 
toegevoegd. In dit geval wordt de techniek van phishing gebruikt om malware op de computer van 
de gebruiker te krijgen. 
‘Vroegere’ vormen van phishing waren slechts op email en instant messaging gebaseerd. De opkomst 
van de mobiele technologie heeft ervoor gezorgd dat er een aantal vormen bij is gekomen (Bose and 
Leung, 2007). Het uiteindelijke doel van de oplichter is hetzelfde gebleven, alleen zijn 
communicatieweg naar het slachtoffer is veranderd. 
1. SMiShing, phishing via het Short Messaging System, werd voor het eerst gedetecteerd in 
september 2006 (Butler, 2007). Degene die worden aangevallen, worden via SMS gevraagd 
een website te bezoeken.  
2. Vishing aanvallen gebruiken email en voicemail berichten in samenwerking met Voice over IP 
(VoIP) telefoon systemen. In deze aanval wordt via email of een voicemail bericht aan een 
potentieel slachtoffer gevraagd om te bellen naar de ‘vertrouwde’ instantie. Deze 
vertrouwde instantie is een automatisch systeem opgezet door cyberdieven om bellers te 
vragen naar persoonlijke gegevens. Deze vorm van phishing werd voor het eerst in april 2006 
gerapporteerd (Butler, 2007; Varrone, 2007). 
3. Wi-phishing probeert gebruikers te verleiden tot het vrijgeven van persoonlijke informatie 
via een ‘wireless internet’ verbinding of Bluetooth (Ohaya, 2006). Phishers zetten wi-fi 
netwerken op publieke plaatsen waar gebruikers verbinding mee maken. Terwijl gebruikers 
denken verbinding te hebben met legitieme netwerken worden zij in werkelijkheid misleid 
door phishers (Butler, 2007). 
4. Zoekmachine phishing. Een andere aanpak is het creëren van websites voor valse producten, 
ervoor zorgen dat deze pagina’s geïndexeerd worden door zoekmachines en wachten totdat 
gebruikers er hun persoonlijke informatie achterlaten als onderdeel van een bestelling, 
inschrijving of overboeking. Dergelijke pagina’s bieden veelal producten aan voor een prijs 
die vaak te mooi is om waar te zijn (Emigh, 2005). 
Spear-phishing 
Een ‘slimme’ variant van phishing is spear-phishing. De aanval is gericht op specifieke personen in 
plaats van een willekeurige groep op het net. Hier worden slechts slachtoffers aangegrepen waarvan 
men weet dat ze een relatie hebben met de ‘zender’ (Brody, Mulig and Kimball, 2007). Doordat het 
slachtoffer de ‘zender’ denkt te kennen, zal hij eerder de stappen ondernemen die een phisher aan 
hem vraagt. Zowel misleidende phishing als op malware gebaseerde phishing kan specifiek gericht 
worden tegen een persoon of groep (Butler, 2007).  
3.2.2 Gerelateerde vormen van online fraude 
Malware refereert naar elk type aanval waar het draaien van kwaadaardige software op de computer 
van de gebruiker bij betrokken is (Varrone, 2007). Het kan in vele vormen voorkomen. Over het 
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algemeen wordt de malware verspreid door social-engineering of door het uitbuiten van zwakheden 
in de beveiliging. Een typische social-engineering aanval is het overtuigen van een gebruiker om een 
email bijlage te openen of een bestand van een website te downloaden. De malware kan ook 
verspreid worden door wormen en virussen die gebruik maken van zwakheden in de beveiliging 
(Emigh, 2005). Bekende vormen van malware worden in het vervolg toegelicht. Alleen de laatste 
twee vormen zijn niet gebaseerd op malware. 
Keyloggers en screenloggers 
Deze programma’s kunnen zich laten opnemen in de browser van de gebruiker of ze draaien 
automatisch als een gebruikersprogramma op de achtergrond. Keyloggers en screenloggers noteren 
toetsaanslagen die door gebruiker worden ingevoerd en sturen deze door naar de aanvaller 
(Varrone, 2007).  
Session hijacking 
Session hijacking is een aanval waarbij de activiteiten van een gebruiker in de gaten worden 
gehouden door een kwaadaardige browser component. Wanneer een gebruiker inlogt op zijn 
account of een transactie initieert dan neemt de kwaadaardige software de sessie over (Emigh, 
2005).  
Web trojans 
Web trojans zijn kwaadaardige programma’s die op-poppen over inlogschermen om gegevens te 
verzamelen. Het slachtoffer denkt dat hij informatie invoert op een website terwijl in werkelijkheid 
zijn gegevens lokaal worden opgeslagen en verstuurd naar de aanvaller voor misbruik (Emigh, 2005). 
Pharming 
Pharming refereert naar het inbreken op de integriteit van het zoekproces naar een domeinnaam 
(Emigh, 2005). Pharmers injecteren kwaadaardige code in een computer of zelf in Domain Name 
Servers (DNS) op het internet (Butler, 2007). Het invoeren van een legitiem webadres leidt de 
gebruiker vervolgens naar een imitatie van de site. Met als resultaat dat alle informatie die men 
vrijgeeft op de valse website gestolen kan worden (Brody et al., 2007). Eén mogelijkheid is het 
gebruik maken van de zwaktes in de DNS services. De andere mogelijkheid is host file poisoning. Als 
een gebruiker de URL van een website intypt dan wordt de URL eerst vertaald naar een IP adres 
voordat het over het internet wordt verzonden. De meerderheid van computers van gebruikers die 
draaien op een Microsoft Windows besturingssysteem kijken eerst naar host namen in hun host 
bestand voordat de naam wordt voorgelegd aan het Domain Name System (DNS). Door adressen in 
dit host bestand te veranderen in valse adressen die leiden naar ‘look alike’ websites kunnen 
phishers informatie stelen. 
System recognition attacks 
Systeem herconfiguratie aanvallen veranderen instellingen op de computers van gebruikers om zo 
informatie te compromitteren.  
Diefstal van data 
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Als kwaadaardige code eenmaal draait op de computer van een gebruiker dan kan het direct 
vertrouwelijke informatie stelen. Door automatisch data te filteren met het zoeken naar patronen 
die overeenkomen met bijvoorbeeld persoonsnummers kan een grote hoeveelheid gevoelige 
informatie worden verkregen (Emigh, 2005). 
Content-Injection 
Hierbij wordt kwaadaardige inhoud toegevoegd aan een legitieme website. Deze kwaadaardige 
inhoud kan doorverwijzen naar andere sites, malware installeren op computers van gebruikers of 
data doorsturen naar phishing servers (Emigh, 2005). 
Man-in-the-Middle 
Bij een man-in-the-middle aanval positioneert de aanvaller zichzelf tussen het slachtoffer en de 
legitieme site. Berichten die bedoeld zijn voor de legitieme site passeren de aanvaller die vervolgens 
de waardevolle informatie opslaat (Emigh, 2005). 
 
3.3 In welke sectoren treedt phishing op? 
Sinds de meeste instituten continu bezig zijn met het vergroten van hun online aanwezigheid is de 
economische waarde die phishers kunnen verkrijgen door het compromitteren van 
accountinformatie van online klanten van de instituten enorm toegenomen (Emigh, 2005). Diefstal 
van data wordt ook veel gebruikt in phishingaanvallen met als doel bedrijfsspionage, gebaseerd op 
het feit dat persoonlijke computers veelal dezelfde vertrouwelijke informatie bevatten als 
opgeslagen is op beter beveiligde bedrijfscomputers. Spionage is het oneigenlijk en ongemerkt 
bemachtigen van informatie die is gemerkt als bedrijfsvertrouwelijk, departementaal vertrouwelijk, 
confidentieel, geheim, staatsgeheim, etc. In aanvulling op spionage kunnen vertrouwelijke memo’s 
en ontwerpdocumenten openbaar worden gemaakt wat kan leiden tot economische schade of het in 
verlegenheid brengen van organisaties (Emigh, 2005). 
Er is gedurende deze literatuurstudie geen wetenschappelijke literatuur gevonden die direct ingaat 
op de sectoren waarbinnen phishing optreedt. Uit de bestudering van de gevolgen van phishing is 
duidelijk geworden dat phishing overal voor kan komen. Voornamelijk financiële instellingen maar 
ook zeker de overheid en commerciële markten hebben te maken met phishing. Om deze deelvraag 
te kunnen beantwoorden, wordt phishing gezien als onderdeel van cybercrime. KPMG (2012) heeft 
binnen Nederland onderzoek gedaan naar de sectoren die slachtoffer zijn van cybercrime. Volgens 
het rapport is phishing de voornaamste aanvalsmethode bij cybercrime. Het is daarom aannemelijk 
dat in de sectoren waar cybercrime optreedt, ook phishing veelvuldig voorkomt. 
Bij de opkomst van cybercrime ging het aanvankelijk vaak om aanvallen die voor de lol werden 
gedaan, voor eenmalig financieel gewin of omdat iemand wilde laten zien wat hij allemaal kon. Bij de 
georganiseerde cybermisdaad van nu gaat het om zorgvuldig geplande aanvallen. De motivatie van 
deze nieuwe cybercriminelen schuilt vaak ook in activisme of digitale spionage. Deze nieuwe vormen 
van cybercrime hebben de aandacht van overheden in de hele wereld. Organisaties richten zich van 
oudsher vaak op het risico van verstoring van de bedrijfsvoering en productieprocessen. 
Tegenwoordig worden ook andere soorten verlies steeds belangrijker (KPMG, 2012): 
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• Geld – Financiële verliezen. 
• Informatie over intellectueel eigendom – Toegang tot bedrijfsgeheimen kan de 
octrooirechten van een onderneming schaden of concurrenten een aanzienlijk voordeel 
geven bij onderhandelingen. 
• Klantgegevens – Het lekken van persoonlijke informatie van consumenten kan leiden tot 
ernstige merk- en reputatieschade, claims, schendingen van de privacy van personen en 
andere aansprakelijkheidskwesties. 
• Rol van partijen in de keten – Een organisatie die wordt aangevallen hoeft niet zelf het 
doelwit te zijn, maar kan ook worden gebruikt als middel om een andere organisatie in de 
keten binnen te dringen. 
• Identiteitsdiefstal – Identiteitsfraude kan voor diverse oplichtingdoeleinden worden gebruikt. 
In het vervolg van dit subhoofdstuk zal in worden gegaan op de sectoren die te maken hebben met 
cybercrime. 
3.3.1 Financiële dienstverlening 
Uit onderzoek van KPMG (2012) blijkt dat bijna de helft van alle incidenten die tot schade leiden voor 
rekening komt van financiële instellingen. Die organisaties waren tevens het slachtoffer van de 
meeste incidenten waarmee de hoogste bedragen gemoeid waren. Uit de onderzoeksresultaten van 
de KPMG blijkt dat 75% van de aanvallen met een totale omvang van meer dan 1.500.000 euro in 
deze sector wordt gepleegd. Tevens komt naar voren dat financiële dienstverleners zich meer bewust 
zijn van cybercrime dan andere organisaties. 
3.3.2 Overheid 
Overheidsorganisaties zien zichzelf als een aantrekkelijk doel voor cybercriminelen. Uit het KPMG 
onderzoek (2012) blijkt dat de ervaringen met cyberaanvallen en de daaruit geleden schade niet 
afwijken van het gemiddelde. Echter, de motieven van een aanvaller zijn een belangrijke afweging 
voor overheidsorganisaties in het omgaan met cybercrimethematiek. Een meerderheid van 
respondenten uit de overheid geeft aan dat oorlogsvoering, spionage en politieke/ethische redenen 
relevante motieven zijn voor het aanvallen van overheidsorganisaties. Cybercriminelen zijn bij het 
aanvallen van overheidsorganisaties niet gemotiveerd door geldelijk gewin: meer dan in andere 
sectoren (51% versus 39% gemiddeld) antwoorden respondenten dat het doel van cyberaanvallen is 
om privacy gevoelige informatie te verkrijgen, om toegang tot (overheids)geheimen te krijgen of om 
kritieke nationale infrastructuur te verstoren (KPMG, 2012). De eerste twee doelen zijn direct van 
toepassing op phishing gezien het hier gaat om het bemachtigen van informatie. Het laatste doel kan  
worden bereikt door misbruik te maken van de informatie die is bemachtigd via phishing. 
3.3.3 Consumenten/industriële markten 
Het gevolg van cyberaanvallen in deze sector uit zich met name in gemiste omzet omdat 
kernprocessen verstoord zijn door de cyberaanval (KPMG, 2012). Volgens het KPMG onderzoek 
(2012) zijn de voornaamste doelen van cybercriminelen het verkrijgen van intellectueel eigendom en 
het verstoren van kernprocessen of het verkrijgen van toegang tot intellectueel eigendom, in 
tegenstelling tot geldelijk gewin of toegang tot systemen van derde partijen. Ook spionage wordt 
door een deel van de markt gezien als een belangrijk motief voor cybercriminelen in deze sector. Een 
goed voorbeeld hiervan is de Operation Aurora aanval in 2009. Door middel van spear-phishing en 
malware werd broncode gestolen van een aantal organisaties, waarvan Adobe, Google, Symantec en 
Yahoo de meest bekende zijn (Hong, 2012). 
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3.4 Wat is de omvang van phishing? 
De alomtegenwoordigheid van de internettechnologie heeft van phishing een makkelijk uit te voeren 
misdaad gemaakt. Het opzetten van een valse website vereist niet veel geld en moeite en bestaande 
technologie stelt kwaadwillenden in staat om met minimale kosten en weinig tijd een echte website 
na te maken (Bose and Leung, 2007). 
Hoe vaak phishing plaatsvindt en hoe succesvol deze aanvallen zijn, blijken lastige vragen om een 
antwoord op te vinden in de literatuur. Bijna alle wetenschappelijke literatuur maakt gebruik van 
onderzoeksrapporten om een antwoord te kunnen geven op de vragen. Hetzelfde geldt voor 
onderzoek naar de gevolgen van phishing. Een groot probleem is het gebrek aan data van banken en 
andere organisaties die verlies lijden. Het gevolg is dat de inschattingen erg afhankelijk zijn van de 
gebruikte onderzoeksmethoden en veronderstellingen die zijn gemaakt door de organisaties die de 
statistieken rapporteren (Hong, 2012). 
3.4.1 Hoe vaak vinden phishing aanvallen plaats? 
 
 
Wereldwijd  Nederland 
Unieke 
phishing 
aanvallen 
Unieke 
phishing 
domein 
namen 
Geregistreerde 
domeinen 
 Unieke 
phishing 
aanvallen 
Unieke 
phishing 
domein 
namen 
Geregistreerde 
domeinen 
1H2011 115.472     79.753 218.8 miljoen    520   417 4.486.891 
2H2010 67.677     42.624 205.6 miljoen    658   497 4.162.539 
1H2010 48.244     28.646     496   377 3.902.356 
2H2009 126.697     28.775     328   253 3.632.580 
1H2009 55.698     30.131     610   509 3.323.308 
2H2008 56.969     30.454     461   338 3.191.127 
1H2008 47.342     26.678     449   305 2.919.646 
2H2007      28.818      737 2.661.308 
Tabel 1: Basis statistieken (APWG, 2011b; APWG, 2011a; APWG, 2010b; APWG, 2010a; APWG, 2009b; APWG, 2009a; 
APWG, 2008b; APWG, 2008a) 
In bovenstaande tabel geven de kolommen ‘unieke phishingaanvallen’ aan hoeveel verschillende 
phishingaanvallen zijn gemeld aan de Anti-Phishing Working Group (APWG). Een unieke aanval kan 
meerdere slachtoffers hebben, maar deze hebben allemaal dezelfde aanval ondervonden. De kolom 
‘unieke phishing domein namen’ vermeldt het aantal domeinnamen dat is gebruikt voor phishing 
doeleinden. Voor beide kolommen geldt dat dit de aantallen zijn die onderkend en vervolgens 
geregistreerd zijn. Volgens de APWG is het aantal ‘phishingwebsites’ wereldwijd de laatste jaren 
enorm toegenomen. De website www.antiphishing.org van de APWG omschrijft de APWG als “The 
Anti-Phishing Working Group is a non-profit global pan-industrial and law enforcement association 
focused on eliminating the fraud, crime and identity theft that result from phishing, pharming, 
malware and email spoofing of all types.” In juli 2004 werden er 584 unieke phishingsites 
geconstateerd, waarna een geleidelijke stijging was te zien tot midden 2006. Daarna werd het 
patroon grillig: in april 2007 bereikte het aantal meldingen een piek van 55.643, terwijl het aantal 
meldingen in de laatste maanden van 2007 daalde (APWG, 2007). Uit de tabel blijkt dat het aantal 
unieke domeinnamen gebruikt voor phishingsites tot aan de eerste helft van 2010 redelijk constant is 
gebleven. Sinds juli 2010 is er echter weer een explosieve stijging waar te nemen. 
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Ook in Nederland neemt phishing weer toe (GOVCERT, 2011). In vergelijking met andere landen had 
Nederland de laatste jaren relatief weinig te kampen met phishingmails. In de periode 2008 tot 2010 
daalde het aantal phishingmails zelfs. Een voorbeeld is dat de Nederlandse banken vanaf eind 2008 
en heel 2009 vrijwel totaal gevrijwaard gebleven zijn van phishingaanvallen, terwijl deze in de landen 
om ons heen onverminderd doorgingen (KLPD, 2010). Sinds begin 2010 neemt het aantal 
waargenomen phishingaanvallen echter weer toe. In het tweede kwartaal van 2010 heeft 
GOVCERT.NL (tegenwoordig het Nationaal Cyber Security Centrum, NCSC) een grote stijging in het 
aantal Notice and Takedown verzoeken gehad. Dit zijn verzoeken om websites, die bijvoorbeeld 
worden gebruikt voor phishing of voor het verspreiden van malware, uit de lucht te halen (GOVCERT, 
2011). Nederland staat met enige regelmaat in de top 10-overzichten van landen die phishingsites 
hosten (met een marktaandeel variërend van 1 tot 5%) (APWG, 2011c). 
3.4.2 Hoe vaak zijn phishingaanvallen succesvol? 
Volgens een onderzoek uitgevoerd door Litan (2004b) weten sommige phishingaanvallen meer dan 
5% van hun slachtoffers te verleiden tot het geven van gevoelige informatie. De Anti-Phishing Work 
Group geeft aan dat in 2005 5% van de ontvangers reageerde op phishingmails (APWG, 2006). Een 
onderzoek uitgevoerd namens Gartner in 2004 en 2005 laat zien dat respectievelijk 15% en 19% van 
de ontvangers van een phishingmail op de bijgevoegde link klikte. Respectievelijk 2,5% en 3% van de 
ontvangers gaven vervolgens ook nog hun financiële en andere gevoelige informatie aan de valse 
website (Litan, 2005). Dit laatste komt neer op ongeveer 1,8 miljoen Amerikanen die door 
identiteitsfraude samen een verlies leden van 1,2 miljard Dollar (Litan, 2005). Een studie uit Spanje 
wijst uit dat van elke 1000 phishingmails die verstuurd worden, er 15 succesvol zijn (Uusitalo, Catot 
and Loureiro, 2009). 30% Van de Spaanse internetgebruikers zegt doelwit van online fraude te zijn 
geweest, desondanks heeft slechts 2,1% economisch verlies geleden.  
Het aantal aangiftes en meldingen van phishing in Nederland vertoonde van 2005 tot 2007 een lichte 
stijging: 15 in 2005, 25 in 2006 en 27 in de eerste 10 maanden van 2007 (KLPD, 2008). Over het totale 
aantal phishing slachtoffers zegt dit echter niets. Burgers die slachtoffer zijn geworden van phishing 
richten zich in eerste instantie tot hun bank of creditcardmaatschappij die hen schadeloos stellen. De 
noodzaak om aangifte te doen ontbreekt dan. Volgens banken en creditcardmaatschappijen in 
Nederland, zouden zij in 2006 met ongeveer 100 ‘phishingcampagnes’ zijn geconfronteerd (KLPD, 
2008). Kleine incidenten lossen beveiligingsafdelingen vaak zelf op. Bij de zwaardere incidenten 
schakelen zij Govcert.nl in (Computer Emergency Response Team van de Nederlandse overheid). Van 
februari 2006 tot en met maart 2007 gebeurde dit bij ongeveer 70 incidenten (KLPD, 2008). 
Resultaten na 2007 zijn niet terug te vinden. 
 
3.5 Wat zijn de gevolgen van phishing? 
Phishing kent directe en indirecte gevolgen. Directe slachtoffers van phishing zijn voornamelijk 
internettende burgers en bedrijven. Verkregen inloggegevens en creditcardgegevens kunnen 
gebruikt worden door criminelen om bankrekeningen te plunderen of online bestellingen te doen. De 
schade die daardoor ontstaat krijgen burgers vergoed. Deze schade komt vooral voor rekening van 
banken en creditcardmaatschappijen (KLPD, 2008). 
In het Verenigd Koninkrijk wordt geschat dat in 2006 in totaal 45,7 miljoen pond van 
internetbankrekeningen werd gestolen (KLPD 2008). Het verlies is daar in 2008, ondanks de 
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maatregelen die daar zijn genomen om internetbankieren beter te beveiligen, gestegen tot 52.5 
miljoen pond. Hierbij is een verschuiving opgemerkt van phishingaanvallen naar aanvallen gebaseerd 
op malware. Bij deze aanvallen worden zowel klantcomputers als interne banksystemen aangevallen 
(GOVCERT, 2009). De schattingen voor de Verenigde Staten lopen uiteen van 61 miljoen (Herley and 
Florencio, 2008) tot 3 miljard dollar per jaar (Litan, 2004b), maar ook tussen de 630 miljoen en 50 
miljard dollar over 2006 (KLPD, 2008). Wegens het feit dat banken zeer terughoudend zijn met het 
onthullen van informatie gerelateerd aan directe financiële verliezen kan het daadwerkelijke 
financiële verlies vele malen meer zijn dan in de onderzoeksrapporten naar voren komt (Goth, 2005). 
Gezien de toename van phishingincidenten en de hoogte van de schade in het Verenigd Koninkrijk en 
in de Verenigde Staten zou verwacht mogen worden dat de schade ook in Nederland in de miljoenen 
euro’s loopt (KLPD, 2008). In Nederland publiceert de Nederlandse Vereniging van Banken (NVB) 
gegevens over financieel verlies door fraude bij internetbankieren door phishing. In 2008 bedroeg dit 
2,1 miljoen euro, het daaropvolgende jaar 1,9 miljoen euro en in 2010 9,8 miljoen euro (Nederlandse 
Vereniging van Banken (NVB), 2011). In 2011 is de schade opgelopen tot 35 miljoen euro (NVB, 
2012). In Nederland is het internetbankieren anders ingericht. De omvang van de toekomstige 
schade in Nederland zal vooral afhankelijk zijn van de mate waarin de beveiliging van systemen en 
computers in Nederland zich verhoudt tot andere landen. Onderscheiden wij ons op dat punt 
positief, dan zullen de mondiaal opererende oplichters vooral slachtoffers maken in landen waar zij 
eenvoudiger kunnen slagen. Is dit niet het geval, dan zal de schade verder toenemen (GOVCERT, 
2009). 
De omzet in het internetbankieren bedroeg 3,2 biljoen euro over 2011. De fraude is relatief zeer 
beperkt en bedroeg slechts 0,001% (NVB, 2012). De directe schade die door phishing wordt 
veroorzaakt in Nederland lijkt tot nu toe dus mee te vallen (GOVCERT, 2009). Daarbij wordt 
aangetekend dat de directe schade niet opweegt tegen de indirecte schade. Banken vrezen vooral 
imagoschade. Internetbankieren en elektronisch winkelen zijn nog steeds in opkomst en besparen 
banken en winkels hoge onkosten. Verlies van vertrouwen van klanten in deze online diensten zou 
een grote schadepost kunnen opleveren (Litan, 2004a; Chen, Bose, Leung and Guo, 2009). Deze 
sociale impact op internetbankieren in de Verenigde Staten is onderzocht door Bajaj en Hansen 
(2008). Zij rapporteren dat het consumentenvertrouwen in internetbankieren erg laag is. Meer dan 
88 miljoen internetbankier klanten in de Verenigde Staten veranderen van bank of verminderen hun 
gebruik van internetbankieren. Deze conclusies worden ondersteund door onderzoek van Gartner 
onder dezelfde doelgroep (Litan, 2005; Gartner, 2005). In dit licht bezien is het begrijpelijk dat 
financiële instellingen terughoudend zijn om ruchtbaarheid te geven aan de omvang van phishing en 
de daaraan verbonden kosten. Liever investeren ze in de beveiliging van hun systemen en diensten 
en het voorlichten van hun klanten. Klanten moeten beducht zijn op oplichters en moeten ervoor 
zorgen dat de beveiliging van hun computer op peil is en blijft. Onduidelijk is hoe groot de directe en 
indirecte schade voor burgers en bedrijven in Nederland precies is (KLPD, 2008). 
Hoewel er onder beveiligingsanalisten geen volledige overeenstemming is hoe de directe schade 
berekend kan worden, is er een toenemende mate van overeenstemming dat de indirecte kosten van 
phishing substantieel zijn (Hong, 2012). Onder de indirecte kosten vallen uitgaven aan 
klantenservice, vervangingskosten voor accounts en hogere uitgaven vanwege het mindere gebruik 
van online services door het verminderde online vertrouwen. Verdere economische schade kan 
worden veroorzaakt door het stelen van en/of openbaar maken van vertrouwelijke memo’s en 
ontwerpdocumenten (Emigh, 2005). De indirecte financiële impact van phishing heeft een 
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significante negatieve invloed op de marktwaarde van bedrijven (Bose and Leung, 2008; Leung, 
2009). Voor de overheid moet men bij het stelen van staatsgeheimen en het verstoren van nationale 
infrastructuur naast economische schade ook denken aan het in gevaar kunnen komen van de 
staatsveiligheid (KLPD 2008). 
 
3.6 Waarom trappen mensen in een phishing aanval? 
Voordat effectieve organisatorische maatregelen tegen phishing genomen kunnen worden, is het 
noodzakelijk om te weten waarom mensen in een phishingaanval trappen (Dhamija, Tygar and 
Hearst, 2006). Specialisten met de technische kennis maken vaak de fout te denken dat de 
beveiligingsmaatregelen die hen succesvol beschermen ook de gemiddelde gebruiker zal 
beschermen. Dit is nadrukkelijk niet het geval gebleken in onderzoek (Jakobsonn, 2007; Wu, Miller 
and Garfinkel, 2006). Dit kan worden toegeschreven aan een gebrek aan aandacht voor beveiliging 
bij gebruikers, maar ook aan het gebrek aan basiskennis van het internet wat mede te wijten is aan 
inconsequente en onvoldoende beveiligingstraining (Ohaya, 2006; Jakobsonn, 2007; Dhamija et al., 
2006; Dhamija and Tygar, 2005; Bamrara and Singh, 2010). Ondanks de omvang van phishing weten 
de meeste internetgebruikers niet wat phishing is. Velen kennen zelfs het woord niet (Bamrara and 
Singh, 2010). 
Veel gebruikers hebben niet de achterliggende kennis hoe een besturingssysteem, email of website 
werkt. Ze weten niet wat een domeinnaam betekent en kunnen niet duidelijk het verschil vertellen 
tussen een echte website en een nagemaakte. Daarbij zien ze beveiliging niet als hun primaire taak 
(Ohaya, 2006). Gebruikers realiseren zich dat er risico’s zijn verbonden aan het gebruik van het 
internet en dat ze hun computer moeten beschermen tegen malware. Echter zij zijn zich veel minder 
bewust van social-engineering aanvallen met als doel informatie direct van hen te ontlokken (Downs, 
Holbrook and Cranor, 2006). Uit onderzoek van Dhamija et al. (2006) blijkt dat effectieve 
phishingsites meer dan 90 procent van de deelnemers wist te misleiden. Uit hetzelfde onderzoek 
komt naar voren dat 23 procent van de deelnemers geen aandacht schenkt aan 
beveiligingsindicatoren en dat men in 40 procent van de gevallen faalt in het herkennen van 
frauduleuze sites. 
Dhamija et al. (2005) concluderen na onderzoek dat alle aanvallen gebruik maken van de menselijke 
neiging om bepaalde merken, logo’s en andere vertrouwensindicatoren te vertrouwen. De 
effectiviteit van phishingaanvallen wordt vergroot wanneer gebruikers geen betrouwbaarheid 
kunnen onderscheiden en beveiligingsindicatoren niet kunnen verifiëren als afkomstig van een 
autoriteit. Huidige browsers en applicatieprogramma’s zijn veelal niet ontworpen met ‘beveiliging 
gebruiksvriendelijkheid’ in gedachten. Samen met het gebrek aan kennis leidt dit ertoe dat 
gebruikers problemen ervaren met het correct bepalen van de identiteit van de zender en het 
analyseren van domeinnamen (Dhamija and Tygar, 2005). Gebruikers hebben moeite met het maken 
van onderscheid tussen hyperlinks en afbeeldingen van hyperlinks, tussen inhoud van de browser en 
van de webpagina en tussen echte beveiligingsindicatoren en afbeeldingen van deze indicatoren 
(Dhamija and Tygar, 2005). De betekenis van het SSL slot symbool is onbekend en ook de informatie 
in SSL certificaten wordt niet begrepen (Dhamija et al., 2006; Whalen and Inkpen, 2005). Als laatste 
geeft Dhamija et al. (2005) aan dat gebruikers de afwezigheid van een beveiligingsindicator niet 
opmerken. Onderzoek van Jakobsonn en Ratkiewicz (2006) bevestigt dit. Gebruikers detecteren vaak 
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de aanwezigheid van incorrecte informatie echter zij detecteren bijna nooit de afwezigheid van 
correcte informatie. 
 
3.7 Wat zijn effectieve maatregelen om phishing tegen te gaan?  
Deze vraag zal worden beantwoord vanuit een organisatorisch perspectief. Er wordt vanuit de 
organisatie gedacht. 
Het ontwikkelen van maatregelen tegen phishing is een uitdagend probleem omdat slachtoffers de 
aanvallers helpen bij het weggeven van hun gegevens. Ook is het moeilijk om phishingwebsites en -
mails te detecteren omdat deze vaak legitiem lijken. Daarbij komt dat gebruikers vaak 
waarschuwingen negeren van anti-phishing middelen (Florencio and Herley, 2005; Egelman, Cranor 
and Hong, 2008; Wu et al., 2006). 
Er bestaat een grote variëteit aan strategieën om mensen te beschermen tegen phishing. Deze 
strategieën vallen onder drie overkoepelende categorieën: het ongemerkt elimineren van de dreiging 
door de phishingwebsite te vinden en neer te halen, maar ook door het automatisch detecteren en 
verwijderen van phishingmails/-communicatie; het waarschuwen van gebruikers over de dreiging 
door toolbars, browseruitbreidingen en andere mechanismen; en het trainen van gebruikers om niet 
in een aanval te trappen (Kumaraguru et al., 2010; Hong 2012). Deze drie categorieën weerspiegelen 
de drie topbenaderingen uit de literatuur voor een bruikbare beveiliging. Dit zijn ‘bouw systemen die 
werken zonder de tussenkomst van mensen’, ‘maak beveiliging intuïtief en gemakkelijk in gebruik’ en 
‘leer mensen beveiligingskritische functies uit te voeren’ (Cranor, 2008). De drie overkoepelende 
categorieën zijn complementair (Kumaraguru et al., 2010). Automatische detectiesystemen moeten 
gebruikt worden als eerste lijn verdediging, maar omdat deze systemen niet foutloos opereren 
moeten zij worden aangevuld met gebruikersinterfaces en gebruikersscholing om mensen te helpen 
bij het herkennen van frauduleuze mails en websites (Kumaraguru et al., 2010; Butler, 2007). 
3.7.1 Ongemerkt elimineren van de dreiging 
De gedachte achter het ongemerkt elimineren van de phishingdreiging is het beschermen van 
gebruikers zonder dat enige oplettendheid of actie van hen vereist is. Als phishingwebsites worden 
geblokt of neergehaald, phishingmails worden verwijderd voordat ze de inbox bereiken en daders 
van phishingaanvallen worden gearresteerd, zijn gebruikers beschermd (Kumaraguru et al., 2010). 
Een variëteit aan mogelijkheden bestaat er met als doel phishingmails en websites te identificeren 
zodat ze geblokt kunnen worden en de phishing URL’s aan een blacklist kunnen worden toegevoegd. 
Phishingwebsites kunnen offline worden gehaald zodra er melding van is gemaakt bij beherende 
internet service provider. Sommige email providers gebruiken spam filters ter identificatie van 
phishingmails en verificatie van het domein van de zender. Zowel blacklists als machine 
leertechnieken kunnen worden gebruikt om phishingmails te detecteren (Chandrasekaran, 
Narayanan and Upadhyaya, 2006; Fette, Sadeh and Tomasic, 2006, Abu-Nimeh, Nappa, Wang and 
Nair, 2007). 
Als phishing door middel van deze methodes compleet kon worden geëlimineerd dan was er geen 
noodzaak voor andere beschermingsstrategieën. Echter, bestaande middelen zijn niet in staat 
phsihingmails en websites met een 100% nauwkeurigheid te detecteren. Een studie uit 2007 wijst uit 
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dat zelfs de beste anti-phishing toolbars meer dan 20% van de phishingwebsites missen (Zhang et al., 
2007). Een andere studie uit 2009  laat zien dat de meeste anti-phishing middelen de phishingsites 
niet beginnen te blokkeren totdat enkele uren later phishingmails worden verzonden die mensen 
lokken naar de desbetreffende sites (Sheng et al., 2009). 
3.7.2 Waarschuwen van gebruikers over de dreiging 
Er bestaan verscheidene tools die gebruikers waarschuwen bij het bezoeken van een waarschijnlijk 
frauduleuze website. Dit kan door het expliciet afgeven van waarschuwingen of door het bieden van 
een interface die mensen attent maakt op het feit dat ze mogelijk te maken hebben met een 
phishingwebsite. Zo raden onderzoekers gebruikersinterfaces aan voor ‘trusted paths’ die gebruikers 
assisteren in het verifiëren dat hun browser een beveiligde verbinding heeft gemaakt met de 
betrouwbare website (Dhamija and Tygar, 2005; Ye and Smith, 2002). Verscheidene web browser 
toolbars geven aanwijzingen over de legitimiteit van een website (Kumaraguru et al., 2010). 
Echter, deze benaderingen hebben significante zwakheden. Deze tools vereisen betrokkenheid van 
de gebruiker en daarmee zijn ze waarschijnlijk slechts effectief als ze extreem simpel zijn om te 
begrijpen en gebruiken. Studies hebben laten zien dat gebruikers de aanwijzingen van de toolbars 
vaak niet begrijpen en hier ook niet naar handelen (Wu et al., 2006; Downs et al., 2006; Dhamija et 
al., 2006; Jagatic et al., 2007). Er is echter weinig empirische data beschikbaar over de 
nauwkeurigheid van de tools of over de effectiviteit van de verschillende benaderingen ter detectie 
van phishingsites (Zhang et al., 2007). Passieve indicatoren die de computertaak niet onderbreken 
blijken problematisch. Actieve indicatoren die een phishingwebsite blokkeren hebben laten zien 
significant effectiever te zijn (Egelman et al., 2008). 
3.7.3 Trainen van gebruikers om niet in een aanval te trappen 
Het kernidee achter de derde categorie is dat gebruikers getraind kunnen worden zodat ze zichzelf 
actief kunnen beschermen tegen phishing. Online gebruikers moeten zich bewust zijn van het 
potentiële risico van identiteitsdiefstal door phishing en moeten vertrouwd zijn met de signalen van 
een phishingaanval. Nog belangrijker is dat ze weten hoe ze zichzelf kunnen beschermen tegen het 
slachtoffer worden van dergelijke aanvallen door het continu toepassen van geschikte 
beveiligingsmaatregelen. Ze moeten weten hoe ze adequaat en tijdig reageren als ze ontdekken dat 
ze doelwit zijn geworden van een phishingaanval (Butler, 2007). 
Het trainen van gebruikers over beveiliging is uitdagend, zeker in de context van phishing, omdat: (1) 
gebruikers niet gemotiveerd zijn om te lezen over beveiliging in het algemeen en daarom niet de tijd 
nemen zichzelf te onderwijzen in phishing; (2) voor de meeste gebruikers beveiliging een 
tweederangs taak is; en (3) het moeilijk is om mensen de juiste online beslissing te leren maken 
zonder daarbij hun neiging te vergroten om niet-dreigingen te gaan zien als dreigingen (Kumaraguru 
et al., 2010). 
Er zijn veel onderzoekers die beweren dat onderwijzen en trainen kan voorkomen dat gebruikers 
slachtoffer worden van phishing en andere aanvallen (Emigh, 2005; Cranor and Garfinkel, 2005; 
Jakobsonn and Myers, 2006; Dhamija et al., 2006; Butler, 2005; Brody et al., 2007). 
Beveiligingsonderwijs is niet alleen bruikbaar voor het aanleren van beveiligingsvaardigheden maar 
ook om de noodzaak van beveiliging uit te leggen (Kumaraguru et al., 2010). Veel bestaande online 
anti-phishing trainingsmaterialen zijn er op gericht de gebruiker voorzichtiger te maken bij het 
openen en reageren op email, maar leren de gebruikers niet hoe ze kunnen vaststellen of een 
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website of email frauduleus is of niet. Daarom is er een noodzaak tot het ontwikkelen van 
lesmateriaal specifiek gericht op het identificeren van phishing en semantische aanvallen zodat 
gebruikers worden geleerd betere online beslissingen te maken (Kumaraguru et al., 2010). 
 
Op het offline halen en blokkeren van phishingwebsites na, vereisen alle maatregelen een vorm van 
betrokkenheid van de gebruiker. Alle anti-phishing tools moeten verkregen en geïnstalleerd worden 
door de gebruiker. De gebruiker zal zelf moeten handelen naar deze tools. Echter organisaties dienen 
hierin te adviseren en dienen tools beschikbaar te stellen. Ook op het gebied van training moeten 
organisaties leidend zijn. Gebruikers moeten leren omgaan met phishing en organisaties moeten dit 
leerproces faciliteren. 
3.7.4 Richtlijnen voor gebruikers 
Zoals aangegeven in het voorgaande secties levert het onderwijzen van de gebruiker over 
phishingdreigingen, samen met het op een juiste manier toepassen van relevante technologie een 
significante reductie op van het risico van phishing. Daarmee spelen zij een integrale rol in de lange 
termijn oplossing voor het phishingprobleem (Emigh, 2005). De volgende aspecten en 
voorzorgsmaatregelen, beschreven in de literatuur, dienen het risico voor de gebruiker om 
slachtoffer te worden van phishing aanzienlijk te verminderen. 
1. Wees voorzichtig met emails en vertrouwelijke informatie. Gebruikers moeten zich bekend 
maken met de manier waarop legitieme organisaties normaal gesproken communiceren met 
hun klanten. Legitieme organisaties zullen hun klanten normaal gesproken nooit om 
gevoelige informatie vragen via de mail. Persoonlijke emails van legitieme organisaties zijn 
direct geadresseerd aan de ontvanger en niet aan klanten in het algemeen en zijn 
ondertekend door een persoon en niet door een functie. Grammaticale fouten en spelfouten 
zijn indicatoren van onregelmatigheden (Butler, 2007; Jakobsonn, Tsow, Shah, Blevis and 
Lim, 2007). Zodra er twijfel bestaat over een bericht doet de klant er goed aan de organisatie 
te contacteren om de afkomst van het bericht te verifiëren. Gebruik hiervoor nooit de 
contactgegevens die in de email staan (Jakobsonn, 2007).  
2. Controleer de URL van een website (Emigh, 2005; Levy, 2004). Een lange link wordt minder 
vertrouwd door gebruikers dan een korte (Tsow, Jakobsonn, Yang and Wetzel, 2007). Hoe 
langer de link is hoe makkelijker het is voor een phisher om de ware bestemming van de link 
te verbergen. Kijk naar de vervanging van gelijklijkende tekens in de URL. Het is beter om een 
link over te typen dan deze uit een mail te kopiëren en te hergebruiken (Butler, 2007; Bose 
and Leung, 2007).  
3. Controleer de signalen van browsers of websites veilig en legitiem zijn. De letters ‘https’ voor 
een URL geven aan dat de verbinding beveiligd (‘s’ van secure). Een slotsymbool in de 
statusbar geeft aan dat de toegang tot de website beveiligd is. Door op het slot te klikken 
krijgt men het certificaat van de site te zien. De naam bij ‘Issued to’ moet overeenkomen met 
die van de legitieme bestemming (Butler, 2007; Patel and Luo, 2007). Sites kunnen ook 
gebruik maken van extended validation certificaten. In dat geval geven moderne browsers 
door de achtergrondkleur van de adresblak aan te passen, weer of het certificaat van de 
website die bezocht wordt, vertrouwd kan worden. Een groene kleur geeft aan dat de site 
betrouwbaar is. 
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4. Benut beschikbare beveiligingsmaatregelen. Installeer software bescherming zoals firewalls 
en anti-virus software tegen virussen en gebruik up-to-date spamfilters om het aantal 
frauduleuze en kwaadaardige emails te verminderen. Gebruik specifieke anti-phishing 
browser toolbars (Butler, 2007). Door een variëteit aan technologieën, waaronder een 
database met bekende phishingsites en analyse van de URL en van beeld en tekst op een 
site, kan bepaald worden of een site veilig is of niet. 
5. Gebruik verstandige wachtwoorden op alle accounts en computers. Wanneer men gevraagd 
wordt voor een wachtwoord tijdens online business dan is het verstandig eerst een foutief 
wachtwoord in te voeren. Een phishingsite zal dit accepteren, terwijl een legitieme site het 
wachtwoord niet accepteert en een foutmelding geeft (Butler, 2007).  
6. Als een aanbieding te mooi is om waar te zijn, dan is dit misschien wel zo. Behandel deze 
advertenties met argwaan. Koop alleen van vertrouwde sites (Butler, 2007). 
7. Controleer regelmatig de activiteiten op de eigen accounts (Butler, 2007). Bekijk creditcard 
en bankafschriften op ongeautoriseerde afschrijvingen.  
8. Blijf up-to-date met de laatste informatie over frauduleuze activiteiten op het internet. 
Onderzoek heeft uitgewezen dat mensen beter worden in het herkennen van gangbare 
aanvallen maar dat zij hierdoor niet minder kwetsbaar zijn voor afwijkende misleidende 
benaderingen (Jakobsonn et al., 2007; Tsow et al., 2007). 
9. Rapporteer verdachte activiteiten of ontvangen emails direct aan de desbetreffende 
legitieme organisatie en aan de relevante autoriteiten (Butler, 2007; Bose and Leung, 2007). 
3.7.5 Best practices voor organisaties 
Mensen zien anti-phishing als één van de verantwoordelijkheden van organisaties. In het algemeen 
wordt verwacht dat organisaties deze verantwoordelijkheid nemen. Het falen in het nemen van deze 
verantwoordelijkheden kan het publieke beeld en de goodwill van een bedrijf verlagen en deze 
kwaliteiten zijn lastig te herwinnen als ze eenmaal verloren zijn (Joyner and Payne, 2002). 
Organisaties dienen zichzelf en indien relevant hun klanten te beschermen tegen phishingaanvallen. 
Het creëren van bewustzijn intern en bij gebruikers is een van de meest belangrijke middelen tegen 
identiteitsdiefstal via phishing, maar het is niet genoeg (Brody et al., 2007). Hieronder volgen een 
aantal best practices uit de literatuur. 
- Registreer de meest misleidende beschikbare domeinnamen die gebruikt kunnen worden 
voor phishing in de naam van de eigen organisatie. Men kan recente domeinregistraties 
monitoren en actie ondernemen tegen partijen die domeinnamen registreren die bedrieglijk 
gelijk zijn aan de eigen domeinnaam (Emigh, 2005; Jakobsonn, 2007). 
- Het is verstandig alle uitgaande emails naar klanten digitaal te ondertekenen (Emigh, 2005). 
Wederzijdse verificatie is aan te raden bij online transacties (Jakobsonn, 2007; San Martino 
and Perramon, 2010; Brody et al., 2007).  
- Leg een duidelijk beleid vast omtrent het gebruik van emailzaken (Emigh, 2005; Gharibi, 
2012), zoals het nooit vragen naar persoonlijke informatie via de mail of het nooit aanbieden 
van een klikbare link in een email. Voeg tevens persoonlijke informatie toe aan emails naar 
klanten (Jakobsonn, 2007). 
- Zorg ervoor dat de eigen website gebruik maakt van SSL en dat alle certificaten geldig zijn 
(Emigh, 2005). Extended Validation ssl certificaten zijn gemakkelijker te controleren door de 
gebruiker. 
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- Wijs een senior positie aan binnen de eigen organisatie die verantwoordelijk is voor phishing. 
Het is verstandig de verantwoordelijkheden behorende bij deze positie enkel en alleen de 
potentiële verliezen van phishing te laten omvatten. Hierdoor leiden andere risico’s niet af 
en blijft er aandacht voor phishing (Emigh, 2005). 
- Monitor signalen van een phishingaanval. Bewaar mogelijke bewijzen en waarschuw de 
autoriteiten in geval van een aanval. Stel emailfiltering bedrijven en service providers op de 
hoogte van de phishingaanval. Plaats een bericht op de eigen website en overweeg om 
klanten te informeren over de aanval (Emigh, 2005; Jakobsonn, 2007).  
 
3.8 Conclusie 
Het ontwikkelen van maatregelen tegen phishing is een uitdagend probleem omdat slachtoffers de 
aanvallers helpen bij het weggeven van hun gegevens. Ook is het moeilijk om phishingwebsites en 
emails te detecteren omdat deze vaak legitiem lijken. Gebruikers hebben over het algemeen een 
gebrek aan basiskennis van het internet en een gebrek aan aandacht voor beveiliging. Het fenomeen 
phishing is velen onbekend. Dit is allemaal te wijten aan inconsequente en onvoldoende 
beveiligingstraining. Gebruikers spelen een integrale rol in de lange termijn oplossing voor het 
phishingprobleem. 
Het onderwijzen van de gebruiker over phishingdreigingen, samen met het op een juiste manier 
toepassen van relevante technologie, levert een significante reductie op van het risico van phishing. 
Automatische detectiesystemen  als spamfilters en blacklists moeten gebruikt worden als eerste lijn 
verdediging, maar omdat deze systemen niet foutloos opereren moeten zij worden aangevuld met 
gebruikersinterfaces en gebruikersscholing om mensen te helpen bij het herkennen van frauduleuze 
mails en websites. Studies hebben laten zien dat gebruikersinterfaces als toolbars en trusted paths 
vaak niet worden begrepen. Daarbij komt dat gebruikers regelmatig waarschuwingen negeren van 
anti-phishing middelen. Veel onderzoekers beweren dat het onderwijzen en trainen van gebruikers 
kan voorkomen dat zij slachtoffer worden van phishing. 
Gebruikers zien beveiliging echter niet als hun primaire taak. Mensen zien anti-phishing als één van 
de verantwoordelijkheden van organisaties. In het algemeen wordt verwacht dat organisaties deze 
verantwoordelijkheid nemen. Organisaties dienen zichzelf en indien relevant hun klanten te 
beschermen tegen phishingaanvallen. Het creëren van bewustzijn intern en bij gebruikers is een van 
de meest belangrijke middelen tegen identiteitsdiefstal via phishing, maar het is niet genoeg. Er 
dienen ook organisatorische maatregelen genomen te worden.  
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4. Empirische onderzoeksresultaten 
 
De resultaten van het empirisch onderzoek bij financiële instellingen worden in dit hoofdstuk 
behandeld. Het doel van dit hoofdstuk is om feiten te presenteren. Indien er meningen worden 
gegeven dan zijn deze afkomstig van de geïnterviewde instellingen en daarmee als feit verwerkt. 
Deze feiten zijn geordend naar vier richtingen die zijn gebruikt gedurende de interviews om hier 
structuur aan te geven. Hoofdstuk 4.1 gaat in op de definitie, vormen van phishing en doelwitten en 
4.2 op de omvang. In 4.3 komen de gevolgen aan bod en 4.4 geeft informatie omtrent maatregelen 
die genomen zijn door financiële instellingen. In dit hoofdstuk worden feiten gepresenteerd die 
dienen als input voor het in hoofdstuk 5  beantwoorden van de onderzoeksvragen 1, 2, 4, 5, 6 en 8. 
Ter afsluiting van hoofdstuk 4 worden in 4.5 de resultaten van de literatuurstudie vergeleken met die 
van het empirisch onderzoek. De ‘Vragenlijst Banken’ en ‘Vragenlijst NVB’ zijn opgenomen als bijlage 
III en IV. 
Alle onderzoeksresultaten uit de interviews zijn anoniem verwerkt. Dit sluit aan bij de doelstelling 
van het onderzoek. Het gaat om de financiële sector en niet om de individuele instelling. Daarnaast 
zou het koppelen van bepaalde informatie aan instellingen criminelen in de kaart kunnen spelen. U 
zult verwijzingen tegenkomen naar financiële instelling A, B, C, D en E. Elk van deze vijf letters komt 
overeen met één van de vijf financiële instellingen die hebben meegewerkt aan dit onderzoek. 
Aangezien alle financiële instellingen op basis van anonieme verwerking van de interviewresultaten 
hebben ingestemd met het onderzoek zijn de interviewverslagen niet als bijlage toegevoegd. 
 
4.1 Richting 1: Definitie, vormen van phishing en doelwitten 
- Wat is phishing? 
- Welke vormen van phishing bestaan er? 
- Hoe vindt phishing plaats bij de doelgroep van dit onderzoek? 
4.1.1 Definitie 
De definitie van phishing zoals opgesteld in het literatuuronderzoek wordt door alle financiële 
instellingen onderschreven. Er wordt een aantal aanvullingen gedaan. Er wordt benadrukt dat 
phishing plaatsvindt via de elektronische weg, dus niet alleen via internet maar ook via bijvoorbeeld 
de telefoon (B, E). Het woord valse email dient eigenlijk vervangen te worden door malafide email 
(B). Financiële instelling D geeft aan dat malware niet gezien wordt als onderdeel van phishing. Als 
phishing gebruikt wordt om de klant malware te laten installeren dan is het een gecombineerde 
aanval van zowel phishing als malware. 
Er wordt verwezen naar de definitie die door banken samen met de NVB is vastgesteld. De campagne 
‘Veilig bankieren’ gebruikt deze definitie. “Phishing is de verzamelnaam voor alle digitale activiteiten 
waarmee criminelen u proberen persoonlijke informatie te ontfutselen. Met deze informatie kan 
fraude met internetbankieren, pinpassen, creditcards of uw identiteit worden gepleegd. Phishing is 
vaak gericht op een grote groep personen, maar kan ook specifiek op één persoon of een kleine 
groep zijn gericht. Hierbij wordt gebruik gemaakt van informatie die al van de persoon of groep 
bekend is, zoals het e-mailadres, de naam of de functie.” 
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4.1.2 Vormen van phishing 
Tijdens de interviews is de volgende opsomming van vormen van phishing voorgelegd aan de 
financiële instellingen:  
 Misleidende phishing (email/sms/VOIP/wifi) 
 Spear phishing 
 Malware 
Financiële instelling B geeft aan niet meer onderscheid te maken dan dit. Financiële instelling C 
maakt geen onderscheid en ziet elke vorm van misleiding naar de klant toe als phishing. Financiële 
instelling A maakt onderscheid tussen twee hoofdsmaken: Email phishing en Phone phishing. Allebei 
hebben ze een subvariant spear phishing. Malware is één van de manieren waarop phishing kan 
worden uitgevoerd. Misleidende phishing en spear phishing zijn de twee vormen die financiële 
instelling D onderscheidt. Door financiële instelling E wordt onderscheid gemaakt tussen het 
ontfutselen via welke weg dan ook en het geautomatiseerd ontfutselen. Dit laatste valt onder één 
noemer, malware. 
4.1.3 Welke vormen zien we voorkomen en zijn er verschuivingen merkbaar? 
De grootste phishingplaag is nog steeds de mail gericht aan grote groepen mensen (B, E). “Malware is 
voor een deel geen phishing maar voor een deel wel en er wordt ook steeds meer met malware 
gephisht. In 2011 was er meer email phishing dan malware. Dit evenwicht verschuift naar malware. 
Malware neemt toe. Phishing blijft (helaas) ook nog steeds (te) veel voorkomen” (B). 
Spear phishing is relatief nieuw en gebeurt nog niet zoveel maar het is wel een zorg dat dit in de 
toekomst gaat toenemen (B). Spear phishing komt zeker voor bij financiële instelling A, D en E. Spear 
phishing is echt gericht op mensen met veel geld of bedrijven. Wat je op dit moment ziet is dat de 
crimineel Google afzoekt naar de zakelijke klant. Door bijvoorbeeld te zoeken op een 
advocatenkantoor en daar vervolgens de emailadressen van werknemers bij te achterhalen, krijgen 
deze mensen gericht een mail (D). Financiële instelling A ziet de laatste tijd een toename in phone 
phishing en spear phishing. 
Phishing via de telefoon is redelijk professioneel. De criminele beldames weten exact hoe ze mensen 
moeten bespelen. Ze proberen vertrouwen te wekken. Doordat ze al op de pagina van de klant 
zitten, wekken ze behoorlijk vertrouwen met de informatie die ze kunnen geven (D). 
Multichannel, het mixen van type aanvallen, komt steeds vaker voor. Via een bepaald kanaal wordt 
het vertrouwen van de consument gewonnen om vervolgens via een andere variant de 
daadwerkelijke gegevens te ontfutselen. Als een klant er de eerste keer in trapt dan zijn er 
verschillende mogelijkheden om de klant terug te benaderen (Financiële instelling E, interview, 
2012). 
4.1.4 Doelwit 
Criminelen zijn primair gericht op bankklanten. Het uiteindelijke doel is financieel gewin (A, B, C, D, 
E). Je hebt ook varianten van phishing die gebruikt worden om de identiteit van een klant over te 
nemen en daarmee goederen af te nemen. Maar uiteindelijk worden die goederen weer 
doorverkocht om financieel voordeel te hebben. Financieel gewin is de basis van phishing (E). 
Bedrijfsspionage komt (nog) niet voor (A, B). 
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Doelwit vormen klanten in de brede zin van het woord. Dat kunnen ook medewerkers zijn die 
bankieren. Alle klanten kunnen hiermee te maken krijgen. Er is echter geen aanval bekend die puur 
gericht was op medewerkers (B). Zowel welgestelde klanten als minder welgestelde klanten, 
iedereen krijgt met phishing te maken. Bij meer intelligentere vormen van phishing, waar de fraudeur 
meer werk van heeft gemaakt, zien financiële instellingen D en E dat de fraudeur voorwerk heeft 
gedaan zodat hij weet dat er bij een bepaalde klant meer te halen is. Dan weten ze dat mensen veel 
geld op een spaarrekening of ander soort rekening hebben staan. Niet alleen personen worden 
aangevallen maar ook  bedrijven. Een bedrijf heeft gemiddeld meer geld dan een persoon (B, D). 
 
4.2 Richting 2: Omvang 
Wat is de omvang van phishing? 
4.2.1 Geslaagde fraude 
De NVB publiceert namens de Nederlandse banken cijfers over de omvang van fraude met 
internetbankieren. Het gaat hier om zowel malware als phishing. In 2009 waren er 154 geslaagde 
fraudes, in 2010 waren dit er al 1.383, in de eerste helft van 2011 liep het aantal geslaagde fraudes 
op tot 2.418 en uiteindelijk resulteerde dit in meer dan 7.500 geslaagde fraude-incidenten met 
internetbankieren in 2011 (NVB, 2011; NVB, 2011b; NVB, interview, 2012). 
 
4.2.2 Phishing aanvallen 
Kijkend naar email phishing wordt 1 op de 100 keer direct gevraagd te antwoorden op een mail. De 
andere keren wordt de mail gekoppeld aan een nepsite waar de gebruiker gevraagd wordt naar 
persoonlijke gegevens. Per week worden er ongeveer 3 nieuwe combinaties phishing mails + 
websites ontdekt door Financiële instelling A. Er zijn dagen geweest dat er honderden phishing 
emails per dag werden gemeld bij Financiële instelling E. Er zijn hele grote pieken maar ook perioden 
van relatieve rust. 
Alle informatie over de aantallen aanvallen worden verkregen door klantmeldingen, meestal per mail 
(A, B, C, D, E), en vanuit eigen detectiesystemen (D). Er vinden echter veel meer aanvallen plaats dan 
die waar melding van wordt gemaakt. Op basis van de informatie die financiële instellingen 
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ontvangen kan er geen inschatting gemaakt worden van de totale omvang van phishing (B, C, E). Er 
kan geen concreet antwoord geven worden, want: 
 Er zijn klanten die een phishing mail krijgen en deze weggooien zonder melding te maken. 
Hoeveel procent dit wel doet of juist niet is onbekend. 
 Voordat de informatie in de mailbox van de klant terecht komt zitten er allerlei partijen 
tussen. ISP’s behoeden klanten voor phishing door gebruik te maken van spam- en 
phishingfilters. Klanten hebben beveiligingspakketten op hun pc. Hoeveel wordt er 
doorgelaten? Misschien krijgt de klant er maar een paar te zien van de duizenden die op 
hem af zijn gevuurd. Het is dus onbekend wat er daadwerkelijk op de klant wordt 
afgevuurd. 
Phishers sturen een heel groot aantal mails op een groep mensen af. Dit doen zij op basis van een 
bestand met mailadressen die ze hebben. Als de aanval door alle filters heen komt en er blijven 1.000 
mensen over van wie er vervolgens twee in trappen, hebben de phishers al een rendabele business 
case (E). Gelukkig trappen een heleboel personen en bedrijven niet in dit soort aanvallen. “We 
hebben echter geen idee wat het succespercentage vanuit de crimineel gezien is” (B). 
 
4.3 Richting 3: Gevolgen 
Wat zijn de gevolgen van phishing? 
4.3.1 Financieel 
De NVB publiceert namens de Nederlandse banken cijfers over de schade als gevolg van fraude met 
internetbankieren. Het gaat hier om zowel malware als phishing. In 2008 bedroeg dit 2,1 miljoen 
euro, in 2009 was dit 1,9 miljoen, in 2010 is het bedrag opgelopen tot 9,8 miljoen en deze stijging is 
doorgegaan in 2011. Over dit laatste jaar bedroeg de schade 35 miljoen euro als gevolg van 
geslaagde fraude-incidenten met internetbankieren (NVB, 2011; NVB, interview, 2012). 
 
Er worden nog zeer aanzienlijke kosten gemaakt ter voorkoming en bestrijding van phishing. Het is 
meer dan de directe kosten, maar volgens financiële instellingen B, C en D heel moeilijk in te schatten 
hoeveel dat is. Concrete cijfers geven heeft geen nut. De indirecte kosten zitten in personeelskosten 
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van de instellingen zelf maar ook in de kosten die alle externen (politie, justitie, ISP’s, etc.) maken. 
Het onderzoek achteraf kost tijd, er zijn kosten die worden gemaakt in het kader van 
informatievergaring en kosten die gaan zitten in de communicatie naar de klant door middel van 
bijvoorbeeld spotjes en websites. Volgens Financiële instelling A zijn de indirecte kosten vele malen 
groter dan de directe schade. 
4.3.2 Organisatorisch 
Alle geïnterviewde banken geven aan dat een phishingaanval een breed scala afdelingen binnen het 
bedrijf raakt. Genoemde afdelingen die op een bepaalde manier betrokken zijn bij (het oplossen en 
voorkomen van) phishing zijn Veiligheidszaken, Beveiliging, IT, Detectie, Marketing, Woordvoering, 
Communicatie, Klantenservice, Operational Risk Management, Compliance, Service en Support, Crisis 
en Fraudebestrijding, Inkoop van diensten, Juridische Zaken en de Directie.  
Op het prioriteitenlijstje van de directie neemt cybercrime een steeds prominentere plaats in (A). Het 
blijkt dat de beveiligings- en ICT-afdelingen in de loop der jaren zijn uitgebreid met een aantal 
specialisten. Dat heeft echter niet alleen met phishing te maken (D). De Nederlandse Bank stelt eisen 
op die ervoor zorgen dat er verantwoordelijk personeel is aangesteld voor beveiliging (C). 
4.3.3 Klantvertrouwen en de goede naam 
Financiële instelling E ziet ondanks phishing steeds meer internetbankierende klanten in Nederland. 
Het gebruik van internetbankieren in Nederland is extreem hoog vergeleken met een heleboel 
andere landen (B). Het vertrouwen in internetbankieren is volgens financiële instellingen A, B, D en E 
onverminderd positief. Mensen wennen aan het idee van phishing en begrijpen beter wat het is en 
hoe ze het kunnen herkennen. Het is niet zo dat de mensen het product internetbankieren als 
onveiliger ervaren. De veiligheidperceptie blijft  hoog, mede dankzij de door banken gevoerde 
campagnes. Veel phishing aanvallen op een bank zijn geen reden tot opzeggen. Doe je als bank niets 
met phishing meldingen dan denken klanten mogelijk ‘wat een prutsbank, ze nemen beveiliging niet 
serieus’. Dit is wel een reden om het klant zijn bij een bank op te zeggen (A). Te weinig aandacht voor 
het onderwerp phishing brengt een imago risico met zich mee (C). Voor financiële instelling E is het 
een absolute doelstelling om te zorgen dat de klant het gevoel heeft dat hij veilig kan 
internetbankieren en dat er veilig met zijn geld wordt omgegaan. 
 
4.4 Richtlijn 4: Maatregelen 
Wat zijn effectieve maatregelen om phishing tegen te gaan?  
4.4.1 Informatiewinning 
Om te weten welke maatregelen je als bedrijf moet nemen tegen een verschijnsel als phishing, moet 
je weten wat er op het gebied van cybercrime/phishing speelt binnen het bedrijf en de wereld om je 
heen. Voor het inwinnen van informatie en het creëren van deze situational awareness hebben 
banken meerdere manieren (A, B, C, D, E): 
- Er komt informatie binnen via de klant (meldingen via klantenservice / valse-
email@banknaam.nl), onder andere door het doorsturen van valse email berichten. 
- Interbancair wordt er informatie gedeeld.  
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- Er wordt door sommige banken gebruik gemaakt van detectiemethoden en klant-monitoring 
systemen voor het volgen van datgene wat er op het gebruik van hun websites gebeurt door 
klanten. Dat gebruik kunnen de banken monitoren en op basis daarvan patronen herkennen 
hoe klanten omgaan met het gebruik van internet. Het gaat hier om het monitoren van niet 
privacygevoelige informatie en alleen op de eigen sites. 
- Meerdere banken gebruiken ingekochte commerciële diensten die informatie verschaffen over 
hetgeen er gebeurt in de cybercrime wereld en ondersteuning kunnen leveren bij incidenten. 
Deze externe bedrijven, die gespecialiseerd zijn in beveiliging, verstrekken informatie door op 
een andere manier naar de criminele wereld en het internet te kijken dan vanuit de bancaire 
processen. Hierdoor kunnen ze eerder onderkennen welke dreigingen er op de banken af 
komen.  
- Via medewerkers die kennis opdoen als privépersoon, bijvoorbeeld door uit interesse te 
googlen en onderzoeken naar phishing. Of door zich te abonneren op nieuwsbrieven van 
bijvoorbeeld Microsoft. Dit vereist een proactieve houding van de betrokken werknemers. 
Veiligheidsexperts van banken kijken continu naar ontwikkelingen op het gebied van veilig 
internetbankieren (NVB, 2011c). 
4.4.2 Manier van internetbankieren 
De manier waarop banken hun internetbankieren aanbieden aan klanten zit al vol met maatregelen 
die fraude moeten tegen gaan. Alle banken werken met beveiligde verbindingen tijdens het 
internetbankieren. Deze zijn te herkennen aan ‘https’ aan het begin van het webadres en het slotje in 
de adresbalk. De identiteit van de websites wordt gegarandeerd door een bijbehorend up-to-date 
certificaat (AEGON, 2012; ING, 2012a; Rabobank, 2012a; SNS Bank, 2012a).  
Om toegang te krijgen tot Rabo Internetbankieren heeft de gebruiker een Random Reader, een 
bankpas en bijbehorende pincode nodig. Bij Rabo Internetbankieren ondertekent men zijn 
opdrachten en sluit men online producten af door het zetten van een digitale handtekening. Deze 
digitale handtekening heet signeercode en wordt aangemaakt met behulp van de Random Reader, 
de betaalpas, de pincode en meerdere invoergetallen. De klant dient te controleren of sommige 
invoergetallen overeenkomen met de werkelijkheid zoals het totaalbedrag of het rekeningnummer. 
Criminelen hebben de signeercode nodig voor het afschrijven van valse overboekingen (Rabobank, 
2012a; Rabobank, 2012b). 
SNS Bank werkt met een digipas om veilig te kunnen internetbankieren. De digipas is een klein 
apparaatje waarmee je inlogt en betalingen verricht. Met de digicode kun je snel geld overboeken 
tussen je eigen rekeningen. Voor betalingen naar andere dan je eigen rekeningen heb je een digipas 
nodig.  Om succesvol te kunnen zijn moet de phisher niet alleen in het bezit zijn van de digicode 
(gebruikersnaam + wachtwoord), maar ook beschikken over de code afkomstig van de digipas. Deze 
is eenmalig en dus niet te phishen via mail (SNS Bank, 2012b).  
AEGON Bank is een spaarbank. Men kan slechts geld overboeken naar een vastgelegde 
tegenrekening. Stel dat criminelen al de inlogsleutel (gebruikersnaam, wachtwoord en 
geboortedatum) hebben bemachtigd door te phishen, is het nog steeds onmogelijk om geld over te 
boeken naar een andere rekening dan de tegenrekening. De tegenrekening kan slechts via een 
schriftelijk verzoek voorzien van een handtekening worden gewijzigd (AEGON Bank, 2012). 
 
53 
Elke betalingsopdracht binnen internetbankieren via ING wordt bevestigd door de klant door middel 
van een TAN-code. Als de betalingsopdracht is afgegeven ontvangt de klant de TAN-code veelal per 
sms. Deze code dient de klant in te vullen om de betaling te bevestigen (ING, 2012b). In het verleden 
phishte de crimineel naar het rekeningnummer, de gebruikersnaam en het telefoonnummer. Door 
middel  van een SIM wissel (het wijzigen van het telefoonnummer) werd de telefoon van de klant 
overgenomen door de crimineel. De crimineel kreeg vervolgens de TAN-codes op zijn telefoon. Dat is 
een verschuiving die er in het verleden is geweest. De ING heeft daar maatregelen tegen genomen 
en nadien is deze vorm van fraude helemaal ingezakt. Tegenwoordig vindt een dergelijke SIM wissel 
nauwelijks meer plaats (ING, interview, 2012). 
4.4.3 Eigen maatregelen en effectiviteit 
Vaste protocollen 
De Rabobank (2012c) zal nooit vragen om de pincode, toegangscode, signeercode of andere 
persoonlijke gegevens van haar klanten. SNS Bank (2012b) zal nooit naar het creditcardnummer, 
pincode, wachtwoord van de digipas of andere persoonlijke gegevens vragen. AEGON bank (2012) zal 
haar klanten nooit per mail vragen naar persoonlijke gegevens. Wachtwoorden worden nooit 
telefonisch of via email verstrekt (AEGON Bank, 2012). De ING vraagt nooit per email of telefoon om 
persoonlijke gegevens, zoals pincodes, wachtwoord, TAN-codes, creditcardnummer, CVC-code of 
geldigheidsduur, telefoonnummer en activeringscodes (ING, 2012c). 
Naast bovenstaande regels bestaan er vaste protocollen voor communicatie tussen organisatie en 
klant. De klantenservice heeft belscripts met vaste protocollen. Als in een gesprek phishing wordt 
genoemd dan wordt het desbetreffende protocol gebruikt om de klant specifieke vragen te stellen. 
(A). Ook financiële instelling D geeft aan dat er verschillende scripten zijn voor bijvoorbeeld de call 
center medewerkers over hoe ze mensen te woord moeten staan, wat ze moeten vragen en dat 
soort zaken. 
Voorlichting 
Financiële instelling E probeert naar diverse wegen te zoeken om de informatie bij de klant te krijgen. 
De meest directe manier is via de internetsite. Daar is op de algemene site informatie te vinden maar 
ook binnen de beveiligde omgeving. Ten tijde van campagnes liggen er allerlei flyers bij lokale banken 
die klanten kunnen ophalen of thuis ontvangen. Doel is actief in het land te communiceren naar 
klanten hoe en wat. “Dit doet de bank om twee redenen: a) om informatie te verstrekken hoe doe je 
nu zoiets, hoe houdt je het veilig en b) om ook een gevoel van veiligheid bij klanten te houden” (E).  
Via internetbankieren, het berichtenscherm, wordt af en toe informatie geplaatst. Als de bank de 
boodschap echter te vaak zegt worden gebruikers er doof voor of nemen ze de bank niet meer 
serieus. Als honderd keer dezelfde boodschap wordt getoond dan klikken mensen die weg. Het 
bewustwordingsproces heeft tijd nodig om dat voor elkaar te krijgen. Of dat ooit gaat lukken is 
onbekend (E). “Je kan zwaardere maatregelen gaan bedenken maar het blijft gaan om die 
bewustwording ‘wij zullen nooit naar u een mail sturen om naar uw persoonlijke gegevens te 
vragen’. Daarmee valt en staat het hele phishing gebeuren. Pincodes zullen mensen op straat niet 
afgeven. Inlogcodes worden alweer een ander verhaal omdat mensen vaak de waarde van deze 
codes niet begrijpen. Je moet je afvragen hoe maken we de boodschap duidelijk en begrijpt de 
ontvanger het. Het verhaal van een bank waar geld achter dikke kluisdeuren ligt en hoe dikker de 
deuren, hoe veiliger het geld, begrijpen de klanten en daar kunnen ze zich fysiek iets bij voorstellen. 
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Hier moet de link gelegd worden naar het internet. Heel veel mensen zijn zich er niet bewust van dat 
als ze achter hun laptop zitten een spelletje te spelen of een programmatje te downloaden en 
tijdelijk voor de snelheid even de firewall uitschakelen, dat ze kwetsbaar zijn. Door simpele 
vergelijkingen te trekken wordt geprobeerd de klant bewust te maken” (E). Het klantbewustzijn in 
samenspraak met de maatregelen die de bank heeft genomen, de wijze waarop de bank zijn 
schermen heeft ingericht en dergelijke en ook de communicatie die daarover plaatsvindt, hoe 
gebruik je nu dat verhaal, is de belangrijkste maatregel die bank E op dit moment inzet. 
Voorlichting is hetgeen waar financiële instelling A het meest in gelooft. Het voorlichten van de 
mensen dat phishing bestaat en ook gebeurt is het meest effectief. Samen met de NVB is de website 
veiligbankieren.nl en bijbehorende campagne gestart. Financiële instelling A heeft op haar eigen 
website veelal dezelfde informatie. Daarbij zijn aanvullingen te vinden die speciaal van toepassing 
zijn voor eigen klanten.  
De NVB is eind 2010 de campagne ‘Veilig bankieren’ gestart. De campagne is er op gericht de 
consument er van te doordringen dan banken nooit per mail of telefoon om persoonlijke gegevens 
zullen vragen (NVB, 2011b). De boodschap is: als je phishing herkent, kun je misbruik voorkomen 
(NVB, 2011c). De effectiviteit van de voorlichtingscampagnes van de NVB is zeer hoog. Dit wordt 
altijd getest. Bij de bewustwordingscampagne ‘Veiligbankieren’ is de doelstelling van hoeveel 
mensen van de doelgroep zouden weten wat phishing is ruimschoots overtroffen. Deze doelstelling 
was 28% en het behaalde resultaat was 43% (NVB, interview, 2012). Deze campagne heeft in een jaar 
tijd ruim 6,5 miljoen mensen bereikt en de website veiligbankieren.nl is in het eerste jaar door 
742.561 unieke bezoekers bezocht (NVB, 2011c). De campagne is zeer geslaagd en zeer effectief. De 
vorige campagne ‘3x kloppen’ die door de NVB van 2007 tot 2009 werd gevoerd is dat ook altijd 
geweest. De NVB maakt ook altijd dankbaar gebruik van de communicatiekanalen van de banken, zij 
verwijzen in hun eigen communicatie naar de overkoepelende campagne (NVB, interview, 2012). 
Er wordt door financiële instelling C binnen de organisatie zelf te weinig gedaan aan voorlichting. Er 
is maar beperkte informatie op de website aanwezig, er wordt onderkend dat er meer informatie aan 
de klant moet worden aangeboden. Klanten weten niet altijd dat maatregelen bestaan. Langzaam 
aan wordt er steeds meer informatie op de site geplaatst om de awareness van klanten te vergroten 
(C). 
Financiële instelling D geeft veel voorlichting. Er staat informatie op de website, er worden veel 
voorbeelden gegeven, phishingnieuws komt in de krant en dan zijn er nog de NVB campagnes. Over 
de effectiviteit van de voorlichting heeft de bank zijn twijfels. Mensen kijken door een tunnel naar 
hun einddoel en dat is een betaling doen en dat willen ze zo snel mogelijk doen. Men leest niet en 
men wil gaan betalen en dat is het doel waar ze mee bezig zijn. Beveiliging is daarbij niet een 
primaire noodzaak (D). 
Training 
Financiële instelling E geeft als enige aan zowel voorlichting als training te verzorgen. Training vindt 
plaats per doelgroep en wordt gedaan door lokale bankafdelingen. Er is een set van training en 
voorlichting die aan senioren wordt gegeven omdat zij vermoedelijk kwetsbaarder zijn dan andere 
doelgroepen. Maar je kunt nooit alle klanten op die manier bereiken. Training wordt door de andere 
financiële instellingen niet anders gegeven dan in de zin van voorlichting. 
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Software 
Financiële instellingen A en C stellen geen software ter bescherming van de pc beschikbaar. Wel 
wordt er doorverwezen naar gratis software (C). Financiële instelling A vindt dat phishing bestrijden 
een gedeelde verantwoordelijkheid is van bank en klant. Door de klant software te geven neemt de 
bank hem verantwoordelijkheid af. Daarnaast is de succesratio van software bedroevend laag. In 
sommige gevallen onder de 10% tegen malware. De klant houdt er ook niet van om betutteld te 
worden. Ze willen zelf uitmaken welk pakket ze draaien op hun computer. Software beschikbaar 
stellen wordt dus gezien als niet effectief (A). 
Financiële instellingen A en D stellen wel software beschikbaar maar dat heeft te maken met het 
verwijderen van Trojans. Daar worden cleaner-tools voor beschikbaar gesteld.  
Domeinnamen 
Financiële instelling E geeft als enige bank aan dat zij misleidende domeinnamen die zeer 
foutgevoelig zijn, registreert om de klant te behoeden. Hoeveel domeinnamen er zijn vastgelegd valt 
zo niet te zeggen. Er worden keuzes gemaakt. Het is onmogelijk om alle namen te gaan registreren. 
Daarbij komt dat de domeinnaam van de bank sowieso beschermd is (brand protection). Een 
phishing site waar de naam van de bank wordt gebruikt zal ergens een keer geïndexeerd worden op 
internet. “En als dat niet van ons is wordt bekeken of dat een phishing site is of een legitieme die 
wijzelf of collega’s van ons hebben geactiveerd” (E). Als blijkt dat er een site is die lijkt op die van de 
bank zelf maar niet van haar is dan heeft de bank wel instrumenten in huis om heel snel een Notice-
and-Take-Down te doen zodat die website heel snel verdwijnt. Die maatregelen kunnen 
tegenwoordig heel snel genomen worden. Hiervoor zijn afspraken gemaakt met justitie en ISP’s (E). 
Het registreren van misleidende domeinnamen door banken wordt door financiële instelling A gezien 
als een niet effectieve maatregel. Het geeft te veel mogelijkheden en als je er eenmaal aan begint is 
het einde zoek. Misleidende domeinnamen worden ook niet gemonitord door financiële instelling A.  
Meldingen 
Er wordt gewaarschuwd op de website en er worden voorbeelden van de aanvallen op de site gezet 
(D). Alle banken maken melding van (grote) phishingaanvallen door nieuwsberichten op de site.  Te 
veel phishing voorbeelden opnemen zou de attentiewaarde van klanten verkleinen (A).  
Overige 
Financiële instelling E heeft een aantal detectiemethoden lopen voor het volgen van datgene wat er 
op het gebruik van de eigen websites gebeurt door klanten. “Dat kunnen wij monitoren en op basis 
daarvan patronen herkennen hoe klanten omgaan met het gebruik van internet. En daar leren wij 
ook van. Het gaat hier om het monitoren van niet privacygevoelige informatie en alleen op de eigen 
sites. Op deze manier kan een phisher met een geautomatiseerd programmaatje worden 
onderscheiden van een gebruiker met toetsaanslagen. Dit verschil herkennen helpt bij het 
detecteren van phishing. Dit helpt ons de gebruiker te beschermen zonder dat hij er iets van merkt.” 
Op dit gebied zijn volop ontwikkelingen gaande (E).  
De nieuwe sociale media worden in de gaten gehouden door financiële instelling E. Als daar wat 
verschijnt over phishing of beveiliging wordt daar ook acuut op gereageerd (E). 
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4.4.4 Toepassing en acceptatie 
Financiële instelling E heeft een usability lab en bij ideeën die de bank heeft rondom beveiliging 
wordt ook aan klanten gevraagd om hierop te reageren. De bank ziet heel zwart wit gezegd twee 
type reacties (E). De ene klant zegt ‘fijn, hartstikke goed dat jullie dit doen, ik ben er blij mee’ en de 
andere reactie zegt ‘val me daar niet mee lastig want dat is niet mijn probleem, dat is jullie 
probleem’. De bank ziet toch wel een grote groep mensen die vinden dat banken maar moeten 
zorgen dat dingen die zij gebruiken op internet veilig moeten zijn. De bank erkent dat het een lastig 
issue is maar vindt dat de klant daar ook een eigen verantwoordelijkheid in heeft. 
Volgens financiële instelling D reageren gebruikers positief op de voorlichting die ze krijgen. Over de 
effectiviteit van de voorlichting bestaan twijfels. Hierdoor ontstaat de vraag of de materie uit de 
voorlichting wel wordt toegepast. “Phishing is al jaren aan de gang en mensen zouden zo 
ondertussen toch wel moeten weten dat je niets in moet vullen en niet op een link in een dergelijke 
mail moet klinken. Toch gebeurt dat nog regelmatig. Dit heeft wellicht ook te maken met het feit dat 
banken nog altijd de schade vergoeden” (D). 
De NVB test altijd het effect van de campagnes. Daarin neemt de NVB vragen mee als ‘is het 
vertrouwen in internetbankieren afgenomen?’ of ‘wat vindt u ervan dat banken hier aandacht aan 
besteden?’. Het klantvertrouwen in internetbankieren is onverminderd positief. Mensen worden zich 
meer bewust dat phishing plaats kan vinden. Er is wel discussie geweest of de campagnes niet juist 
mensen bang zou maken maar dat is niet zo. Mensen vinden het zeer positief dat de gezamenlijke 
banken hier met campagnes aandacht aan besteden. Er zijn geen algemene negatieve reacties op de 
voorlichtingscampagnes. Mensen zijn zich bewust dat de banken de voorlichtingscampagnes doen 
om ervoor te zorgen dat de klant goed om kan gaan met hetgeen de bank aanbiedt, namelijk 
internetbankieren. En niet dat het is om verantwoordelijkheid af te schuiven op de klant. Phishing is 
een gedeelde verantwoordelijkheid (NVB, interview, 2012). 
4.4.5 Behandeling/afhandeling melding 
Banken hebben hun eigen grens van het aantal meldingen dat binnen moeten komen van één 
phishingaanval om te zeggen dat die groot genoeg en de moeite waard is om er extra 
onderzoekseffort in te stoppen (A, C). Is het aantal meldingen kleiner dan deze grens dan wordt de 
phishing poging gezien als business as usual en als dusdanig opgevolgd en afgehandeld. Als een klant 
een phishing mail doorstuurt naar valse-email@banknaam.nl dan krijgt hij een geautomatiseerde 
reactie waarin staat dat de mail behandeld zal worden maar dat er geen verdere berichtgeving zal 
volgen. Wil de klant meer informatie dan kan hij zelf telefonisch contact opnemen met de bank. Wil 
de klant een schadevergoeding dan zal hij zelf aangifte moeten doen. De bank ondersteunt hier 
eventueel bij (A). Op het moment dat de grens met meldingen van eenzelfde phishing aanval wordt 
overschreden, onderneemt de verantwoordelijke functionaris actie. Er is een crisisdraaiboek en er 
wordt vervolgens een team aan het incident gekoppeld. De afdeling Communicatie zorgt er voor dat 
er een bericht op de site komt te staan en verzorgt ook eventuele verdere berichtgeving naar buiten 
toe (C). 
Wat gebeurt er met de gebruiker die in een phishingaanval trapt (A)? 
1. De accounts worden in overleg met de klant geblokkeerd. 
2. De pc van de klant moet worden opgeschoond. Er zijn cleanertools beschikbaar voor malware. 
3. Samen met de klant wordt de transactiehistorie onderzocht. 
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4. De account wordt daarna opnieuw geactiveerd. 
Financiële instelling E ziet een phishingmelding vaak telefonisch of bij een lokale bank binnen komen. 
Aan de hand van een vastgesteld script wordt de klant geholpen door de juiste vragen te stellen en 
door goed te definiëren wat er precies gebeurt is. Aan het einde geeft bank A altijd twee dingen mee: 
1, doe aangifte en 2, meld het aan de lokale bank. Daarbij komt het advies om de computer beter te 
beveiligen en er niet meer in te trappen. 
4.4.6 Samenwerking 
Banken ondeling 
Langzaam maar zeker is er steeds meer samenwerking op het gebied van veiligheid tussen de banken 
onderling. “Dat ligt natuurlijk best wel gevoelig, want je komt heel dicht bij je klant en bij datgene dat 
je klant raakt. De informatie voor zover je die überhaupt mag delen, want je hebt nog te maken met 
de wet van de privacy, wordt heel zorgvuldig behandeld” (E). In samenspraak met De Nederlandse 
Bank en de Nederlandse Vereniging van Banken werken banken steeds meer samen om de 
beveiliging beter te krijgen. Op veiligheidsgebied hebben de banken geen onderlinge concurrentie. 
Phishingincidenten bij bank X zijn ook slecht voor het imago van bank Y. De veiligheidsafdelingen 
hebben goed contact met elkaar (D, E).  
Banken doen niet aan een gezamenlijke monitoring maar we geven wel informatie door (D). 
Alle geïnterviewde financiële instellingen zijn aangesloten bij de NVB. De NVB faciliteert dat banken 
informatie met elkaar delen over niet-concurrerende onderwerpen als Veiligheid (NVB, interview, 
2012). 
Overheid 
Financiële instellingen A, B, D en E geven aan nauw samen te werken met politie en justitie. 
In de Electronic Crimes Task Force (ECTF) komt unieke en specifieke kennis, informatie en expertise 
vanuit het Korps Landelijke Politie Diensten, de ABN AMRO bank, de ING bank, de Rabobank, de 
Nederlandse Vereniging van Banken, het CPNI en het Openbaar Ministerie samen. Het ECTF (ook wel 
‘bankenteam’) richt zich op de bestrijding van digitale bancaire criminaliteit. Onderdeel van de 
samenwerking in het ECTF is het delen van publiekprivate informatie en zorgen voor betere analyses 
en versterking van de informatiepositie om cybercrime aan te vallen. De opsporing en vervolging van 
verdachten en/of criminele organisaties zijn een belangrijk onderdeel van de aanpak (NVB, 2011; 
NVB, 2011b). 
Er wordt samengewerkt met het Nationaal Cyber Security Centrum (NCSC, daarvoor GOVCERT) (A, 
D). De NCSC doet NTD voor overheidsinstellingen. Als banken met hun handen in het haar zitten dan 
kan de NCSC dat ook doen voor financiële instellingen omdat zij kritieke infrastructuur zijn voor 
Nederland. Maar bij NTD wordt eerst de eigen commerciële dienst door banken ingeschakeld (A). 
Financiële instelling B zit ook in het platform Internetveiligheid van ECP (Electronic Commerce 
Platform). Dit is een platform voor publiekprivate samenwerking (B). Daarnaast bestaan er nog meer 
platformen zoals het FI-ISAC binnen CPNI.NL. Ook hier komen meerdere banken en 
overheidsinstanties samen. 
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De NVB werkt samen met de politie op persconferenties als er fraudecijfers gepubliceerd worden aan 
journalisten. Dan is er regelmatig iemand bij van bijvoorbeeld de KLPD of de ECTF. De boodschap 
wordt dan samen verkondigd. Door deze instanties te betrekken bij het verhaal wordt bij de media 
maatschappelijke relevantie gecreëerd (NVB, interview, 2012). 
Derden 
Meerdere banken maken samen gebruik van commerciële diensten van beveiligingsbedrijven. Deze 
diensten geven de mogelijkheid tot Notice-Take-Down (NTD). Om phishingsites te laten verdwijnen 
neemt de commerciële dienst contact op met de ISP die de site vervolgens uit de lucht haalt. Alle 
grootbanken nemen deze commerciële diensten gezamenlijk af (A).  
Financiële instelling E geeft aan dat ze een externe partij heeft die algemene trends in de gaten 
houdt en die waarschuwt voor nieuwe virussen, nieuwe ontwikkelingen die op dat gebied 
plaatsvinden. 
Banken overleggen met telecomproviders en ISP’s (B, D, E). Financiële instelling D werkt samen met 
ISP’s op het gebied van SPF7 records en DMARC8 om dit goed op poten te zetten. Dit zal het aantal 
phishingberichten ook drastisch naar beneden brengen (D). 
Financiële instelling B verwijst naar de “online periodieke keuring” van Microsoft. Dit wordt gezien 
als een goed initiatief van Microsoft. Zo wordt ook benadrukt dat internetfraude niet een probleem 
is van alleen banken, allerlei organisaties hebben er last van (B). 
Ontwikkeling 
Financiële instelling E werkt samen met de ontwikkelaar van haar internetbankieren methode om 
ook dat weer te verbeteren en te optimaliseren om de veiligheid van de klanten weer een stapje 
verder te brengen. Met de technologie valt van alles voor te stellen: irisscan en vingerafdruk zijn 
allebei technische mogelijkheden (E). 
Anti-phishing tools worden door financiële instelling A, B en C niet zelf ontwikkeld. Financiële 
instelling D vermeldt zijn klant-monitoring systeem als een anti-phishing tool en werkt continu aan 
het verbeteren hiervan. 
Onderzoek 
De financiële instellingen A, B, D en E dragen allen in meer of mindere mate bij aan onderzoek. Dit 
gebeurt door bijdrages aan interviews. Er kunnen stageplekken beschikbaar worden gesteld. Dit kan 
door het meefinancieren van een leerstoel. Er moet worden opgemerkt dat onderzoek meer 
                                                          
7
 SPF (Sender Policy Framework) geeft aan welke servers er namens een e-maildomein mails mogen versturen. 
Als er een mail afkomstig is van een server die niet voorkomt in de SPF dan is de mail afkomstig van een valse 
entiteit. 
8 DMARC (Domain-based Message Authentication, Reporting and Conformance) is een nieuwe standaard met 
rapportagemogelijkheden en de mogelijkheid om richting de ontvangers van e-mail (Gmail, Hotmail, KPN, 
Ziggo, UPC, Tele2, etc) aan te geven dat een domein volledig geblokkeerd moet worden als het 
verantwoordelijk is voor het versturen van een phishingbericht. 
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plaatsvindt in de technische hoek (A, E). Onlangs is op het gebied van onderzoek concreet een 
programma gestart dat heet het Kennisprogramma Veiligheid Digitaal Betalingsverkeer en daar gaan 
vier AIO‘s promotieonderzoek over doen. Initiatiefnemers zijn twee banken en de NVB participeert 
ook in dit initiatief (B). 
Opsporing 
Als gevolg van phisingincidenten werken banken mee aan opsporing (A, B, D, E). De Electronic Crime 
Task Force is een samenwerking met het KLPD voor het opsporen van de criminelen achter phishing. 
Ook wordt er samengewerkt met de High Tech Crime Unit van de KLPD.  
Volgens financiële instelling A heeft de bank geen opsporende rol. Er worden geen personen 
opgezocht door de bank. Wel wordt er op verzoek van justitie medewerking verleend. De bank heeft 
als grootste belang de site uit de lucht te halen om daarmee het probleem (de nepsite) aan te 
pakken. Hiermee wordt eventuele schade voor bank en klant voorkomen. 
Financiële instelling D zegt niet alleen maar informatie door te geven maar ook betrokken te zijn bij 
de opsporing van criminelen. De bank probeert het zodanig klaar te maken dat er ook een zaak van 
te maken is door justitie. Hiervoor levert de bank de gegevens, zorgt ze dat er aangiftes worden 
gedaan en wordt zo veel mogelijk informatie gegeven zodat justitie meteen aan de zaak kan 
beginnen. Met de ECTF is op dit gebied een zeer nauwe samenwerking ontstaan (D). 
4.4.7 Verantwoordelijkheid 
Door de vier banken zijn de volgende antwoorden gegeven op de vraag wie binnen de organisatie 
verantwoordelijk is voor phishing: 
- Er wordt onderscheid gemaakt tussen ‘three Lines of defence’. De eerste lijn is Operationeel, de 
tweede lijn is Beleid Advies en de derde lijn is Risk Management. Lijn één en twee vallen binnen 
de portefeuille van de Security Officer. De Security Officer is actiehouder van de maatregelen 
tegen phishing. 
- De verantwoordelijkheid is redelijk breed belegd. Het is niet zo dat er één persoon 
verantwoordelijk is voor phishing. Er zijn diverse afdelingen die zich daarmee bezig houden. 
Internet is verantwoordelijk. Veiligheidszaken is verantwoordelijk voor de onderzoeken. Call is 
er mee bezig. Er is nog een andere veiligheidsafdeling, VSI. Er zijn ook afdelingen die zich met 
de maatregelen bezig houden. Boven al deze afdelingen staat de directie. 
- Het bedrijfsonderdeel Klant Betalen en Sparen is verantwoordelijk voor de veiligheid van 
internetproducten. Er is geen afdeling phishing of cybercrime. 
- De Directeur Particulieren. Hij voelt zich als eigenaar en voorzitter van de stuurgroep 
Beveiliging verantwoordelijk voor alle vormen van fraude. Het is bij hem gedelegeerd. 
4.4.8 Waar valt het meeste te winnen? 
Het klantbewustzijn is volgens de financiële instellingen A, B, C en E de belangrijkste winfactor. Er 
kunnen veel diepgaandere technische maatregelen genomen worden maar het is de vraag of de 
ontvanger het begrijpt. De kennis van het slotje en de vingerafdruk ontbreekt bij de 
internetbankierende klanten evenals de kennis van het controleren van deze middelen ter 
authenticatie. De vraag blijft ook hoeveel maatregelen de klant wil treffen, hoelang vindt de klant het 
nog leuk als gebruikersgemak op een bepaald moment in het geding komt om? Je kan nog zwaardere 
maatregelen gaan bedenken maar het blijft gaan om die bewustwording ‘banken zullen nooit naar u 
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een mail sturen of bellen om naar uw persoonlijke gegevens te vragen’. Daarmee valt en staat het 
hele phishing gebeuren (E). Mensen moeten zich bewust zijn van het feit dat ze goed moeten blijven 
opletten. Kern van het verhaal: uw bank zal u nooit benaderen voor uw persoonlijke bankgegevens of 
inlogcodes! Als u hierover gemaild of gebeld wordt dan klopt het dus niet (B). De toelichting moet 
optimaal worden gemaakt voor de klant. 
Volgens financiële instelling D werkt het geven van voorlichting niet echt. De banken zullen meer 
technische maatregelen moeten nemen dan de voorlichting. Door gebruik te maken van SPF records 
en standaarden als DMARC kan voorkomen worden dat de phishing email bij de gebruiker komt (D). 
Waar banken eigenlijk naar toe zou moeten is dat gebruikers verschillende soorten van autorisatie 
gaan krijgen. Dat de gebruiker aangeeft dat hij bijvoorbeeld alleen maar tussen 12.00 en 13.00 uur 
internetbankiert en altijd vanaf een bepaald IP-adres. Daarmee maak je phishing al een stuk lastiger 
(D). 
4.5 Vergelijking literatuurstudie en empirische onderzoeksresultaten 
In de literatuur bestaat een grote variëteit aan strategieën om mensen te beschermen tegen 
phishing. Deze strategieën vallen onder drie overkoepelende categorieën: het ongemerkt elimineren 
van de dreiging door de phishing website te vinden en neer te halen, maar ook door het automatisch 
detecteren en verwijderen van phishing mails/communicatie; het waarschuwen van gebruikers over 
de dreiging door toolbars, browseruitbreidingen en andere mechanismen; en het trainen van 
gebruikers om niet in een aanval te trappen. Deze categorieën sluiten elkaar niet uit maar zijn juist 
aanvullend. In de praktijk is deze categorisering niet tegengekomen. De maatregelen uit de praktijk 
zijn echter vaak wel onder te brengen bij één van de categorieën.  
Ook op het gebied van training moeten organisaties volgens de literatuur leidend zijn. Gebruikers 
moeten leren omgaan met phishing en organisaties moeten dit leerproces faciliteren. Voorlichting 
wordt door de aan dit onderzoek meewerkende organisaties beschouwd als de meest effectieve 
maatregel om phishing tegen te gaan. Het klantbewustzijn is de belangrijkste winfactor in de strijd 
tegen phishing. Via meerdere wegen wordt er door banken aan voorlichting gedaan. Onder leiding 
van de NVB investeren banken in voorlichtingscampagnes. Voorlichting en meldingen op de site 
worden gezien als effectief. Op de websites van banken is veel te lezen over phishing zoals wat je als 
gebruiker moet doen ter voorkoming, wat de bank doet maar ook wat criminelen doen. Banken 
raden hun klanten aan gebruik te maken van antivirus, anti-spyware, firewall, spamfilters etc. en ook 
te zorgen dat al deze software up-to-date is, net als de meest recente versie van het 
besturingssysteem en de browser. Alle anti-phishing tools moeten verkregen en geïnstalleerd 
worden door de gebruiker. De gebruiker zal zelf moeten handelen naar deze tools. Volgens de 
literatuur dienen organisaties hierin te adviseren en tools beschikbaar te stellen. De adviserende rol 
wordt door veel financiële instellingen opgepakt. Het beschikbaar stellen van software brengt in de 
praktijk nadelen met zich mee waardoor dit zelden voorkomt.  
Het onderwijzen van de gebruiker over phishing dreigingen, samen met het door de gebruiker op een 
juiste manier toepassen van relevante technologie, levert een significante reductie op van het risico 
van phishing. Daarmee spelen gebruikers een integrale rol in de lange termijn oplossing voor het 
phishing probleem. Organisaties dienen dit te faciliteren. Dit komt zowel in de literatuur als de 
praktijk naar voren. De in de literatuur meest voorkomende en belangrijke voorzorgsmaatregelen die 
gebruikers kunnen nemen tegen phishing (zie sectie 3.7.4) worden allen ook door banken 
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aangeraden aan hun klanten. De financiële instellingen uit het empirisch onderzoek maken via eigen 
voorlichting (bijv. op de website) en via gezamenlijke campagnes duidelijk dat de consument (mede-) 
verantwoordelijk is voor het naleven van deze maatregelen. 
Organisaties dienen zichzelf en hun klanten te beschermen tegen phishing aanvallen. Bepaalde 
maatregelen tegen phishing dienen genomen te worden door de organisaties zelf. Hierbij speelt de 
klant geen rol. Hieronder volgt een tabel met in de linker kolom best practices voor organisaties uit 
de literatuur. Aan de rechterzijde volgt de bijbehorende waarneming van de praktijk. 
Registreer de meest misleidende beschikbare 
domeinnamen die gebruikt kunnen worden voor 
phishing in de naam van de eigen organisatie. 
Men kan recente domeinregistraties monitoren. 
Er is één bank die aangaf dat zij misleidende 
domeinnamen die zeer foutgevoelig zijn, 
registreert om de klant te behoeden. Het is 
onmogelijk om alle namen te gaan registreren. 
De andere instellingen gaven aan dit niet te 
doen. Registraties van domeinnamen worden 
niet nadrukkelijk gemonitord. 
Het is verstandig alle uitgaande emails naar 
klanten digitaal te ondertekenen. Wederzijdse 
verificatie is aan te raden bij online transacties.  
Dit gebeurt met officiële mails. Via mail zal nooit 
naar persoonlijke informatie worden gevraagd. 
Wederzijdse verificatie is geborgd in alle 
manieren van internetbankieren. 
Leg een duidelijk beleid vast omtrent het gebruik 
van emailzaken. Voeg tevens persoonlijke 
informatie toe aan emails naar klanten. 
Geen enkele bank zal ooit per email of telefoon 
vragen naar de persoonlijke gegevens van haar 
klanten. Naast bovenstaande regels bestaan er 
vaste protocollen voor communicatie tussen 
organisatie en klant. 
Zorg ervoor dat de eigen website gebruik maakt 
van SSL en dat alle certificaten geldig zijn. 
Extended Validation ssl certificaten zijn 
gemakkelijker te controleren door de gebruiker. 
Alle instellingen maken gebruik van recente en 
geldige certificaten. 
Wijs een senior positie aan binnen de eigen 
organisatie die verantwoordelijk is voor 
phishing. Het is verstandig de 
verantwoordelijkheden behorende bij deze 
positie enkel en alleen de potentiële verliezen 
van phishing te laten omvatten. Hierdoor leiden 
andere risico’s niet af en blijft er aandacht voor 
phishing. 
De verantwoordelijkheid voor phishing ligt in de 
praktijk nooit bij een persoon die enkel en alleen 
verantwoordelijk is voor phishing. Dit gaat tegen 
de literatuur in. De verantwoordelijkheid is vaak 
belegd bij het hoofd van de afdeling waar 
beveiliging, internetveiligheid dan wel 
cybercrime onder valt.  
Monitor signalen van een phishing aanval. 
Bewaar mogelijke bewijzen en waarschuw de 
autoriteiten in geval van een aanval. Stel 
emailfiltering bedrijven en service providers op 
de hoogte van de phishing aanval. Plaats een 
Er wordt gebruik gemaakt van systemen om het 
gebruik van internetbankieren te monitoren. 
Daarbovenop bestaan er detectiemethoden die 
phishing kunnen helpen opmerken. Een groot 
aantal banken doet hier echter (nog) niet aan. Er 
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bericht op de eigen website en overweeg om 
klanten te informeren over de aanval.  
zijn wel ontwikkelingen gaande op dit gebied. Er 
wordt ook steeds beter samengewerkt met 
andere organisaties als ESP’s. Klanten worden 
geïnformeerd door berichten op de website en 
soms via andere kanalen. 
 
Wat eigenlijk ontbreekt in de literatuurstudie is de samenwerking tussen de financiële instellingen en 
andere organisaties. Er wordt steeds vaker en efficiënter samengewerkt met overheidsinstellingen, 
politie, justitie, banken onderling, ISP’s, commerciële (beveiligings)bedrijven en waar mogelijk 
onderzoeksinstellingen. Banken hebben op het gebied van veiligheid geen onderlinge concurrentie. 
Er wordt steeds meer samen opgetrokken tegen phishing, voornamelijk door het delen van kennis. 
Aangezien de internet(bankier)wereld er een wereld is die technisch heel veel en snel ontwikkelingen 
doormaakt, is het logisch dat er gedurende het empirisch onderzoek nieuwe technische 
mogelijkheden naar voren zijn gekomen die in de literatuur nog niet (tot nauwelijks) zijn terug te 
vinden. Een voorbeeld hiervan vormen de standaarden SPF en DMARC. Diepere beschrijving van deze 
technische maatregelen valt echter buiten de scoop van dit onderzoek. 
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5. Conclusies, aanbevelingen en reflectie 
 
Dit hoofdstuk start met de analyse van de resultaten uit hoofdstuk 4 en er worden per 
onderzoeksvraag conclusies getrokken. Samen met de theoretische kennis uit de literatuurstudie 
leidt dit tot beantwoording van de onderzoeksvragen 1 tot en met 8. Aansluitend wordt door 
samenvoeging van de antwoorden op alle onderzoeksvragen en analyse hiervan de hoofdvraag ‘Wat 
doen organisaties in de financiële sector om phishing te voorkomen, welke maatregelen blijken 
effectief om phishing tegen te gaan en welke maatregelen worden door gebruikers geaccepteerd en 
toegepast?’ beantwoord. In 5.2 komen de aanbevelingen aan bod. Deel één geeft aanbevelingen aan 
organisaties die dienen ter verbetering van de anti-phishing maatregelen. In deel twee worden 
aanbevelingen voor vervolgonderzoek gedaan. Hoofdstuk 5.3 reflecteert terug op het onderzoek. Als 
eerste komt het onderzoek als product aan bod, gevolgd door het onderzoeksproces. Geen enkel 
onderzoek is perfect en hier worden ook de beperkingen van het onderzoek zo eerlijk mogelijk weer 
gegeven. 
 
5.1 Conclusies 
5.1.1 Wat is phishing? 
Phishing is een crimineel fraudeleus proces waarin criminelen zich voordoen als vertrouwde entiteit 
met als doel het ontfutselen van gevoelige informatie. Als middel daartoe worden valse berichten in 
een elektronische communicatie gebruikt. Daarin worden slachtoffers ofwel direct misleid om 
gevoelige informatie prijs te geven, ofwel indirect waarbij slachtoffers bijvoorbeeld naar een 
vervalste website worden geleid en/of malware op hun computers installeren waarmee vervolgens 
gevoelige informatie wordt verzameld en doorgespeeld naar de criminelen. 
5.1.2 Welke vormen van phishing bestaan er? 
Zowel in de literatuur als in het empirisch onderzoek wordt verschillend aangekeken tegen de 
vormen van phishing die er bestaan. Samenvattend kan er gesteld worden dat de financiële sector 
onderscheid maakt tussen het ontfutselen van persoonlijke informatie via welke elektronische weg 
dan ook en het geautomatiseerd ontfutselen. Dit laatste valt onder één noemer, malware. Het 
ontfutselen via de elektronische weg is misleidende phishing. De twee meest voorkomende vormen 
hiervan zijn email-phishing en phone-phishing. Daarbij is er ook nog een gerichte variant van 
misleidende phishing en dat is spear phishing. 
5.1.3 In welke sectoren treedt phishing op? 
Er is gedurende de literatuurstudie geen wetenschappelijke literatuur gevonden die direct ingaat op 
de sectoren waarbinnen phishing optreedt. Uit de bestudering van de gevolgen van phishing is 
duidelijk geworden dat phishing overal voor kan komen. Voornamelijk financiële instellingen maar 
ook zeker de overheid en commerciële markten hebben te maken met phishing. 
5.1.4 Hoe vindt phishing plaats bij de doelgroep van dit onderzoek? 
Uit het empirisch onderzoek blijkt dat de financiële sector onderscheid maakt tussen het ontfutselen 
van persoonlijke informatie via welke elektronische weg dan ook en het geautomatiseerd 
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ontfutselen. Dit laatste valt zoals gezegd onder de noemer malware. Het ontfutselen via de 
elektronische weg is misleidende phishing. De twee meest voorkomende vormen hiervan zijn email-
phishing en phone-phishing. Daarbij is er ook nog een gerichte variant van misleidende phishing en 
dat is spear phishing. 
De grootste phishingplaag is nog steeds de email, echter phone phishing en spear phishing nemen 
toe. De aanvallen worden steeds professioneler en steeds vaker ziet men dat er meerdere kanalen 
worden gebruikt om de klant aan te vallen. Via een bepaald kanaal wordt het vertrouwen van de 
consument gewonnen om vervolgens via een andere variant de daadwerkelijke gegevens te 
ontfutselen. Het gebruik van malware in het algemeen neemt toe en er wordt ook steeds meer met 
malware gephisht. Doelwit zijn zowel zakelijke als privé klanten. Het gaat daarbij altijd om financieel 
gewin. 
5.1.5 Wat is de omvang van phishing? 
 Hoe vaak vinden phishingaanvallen plaats? 
 Hoe vaak zijn phishingaanvallen succesvol? 
Alle banken hebben last van phishing. Hoe groter de bank hoe meer incidenten. Daarbij komt ook 
nog de manier kijken waarop internetbankieren wordt aangeboden en het type bank. Een spaarbank 
heeft minder last van phishing dan een betaalbank. De afgelopen jaren is er een exponentieel 
stijgende lijn te zien in het aantal geslaagde fraude-incidenten met internetbankieren door malware 
en phishing in Nederland. Het uiteindelijke aantal is in 2011 boven de 7.500 uitgekomen. Er zijn in 
Nederland ongeveer 10 à 11 miljoen internetbankierende klanten (NVB, 2011; NVB, 2011a). Er van 
uitgaande dat elk slachtoffer slechts betrokken is bij één incident kan berekend worden dat van alle 
internetbankierklanten slechts 0,075% daadwerkelijk slachtoffer is. Dit is dus nog steeds zeer beperkt 
en vele malen lager dan de percentages die in de literatuurstudie worden genoemd over Spanje en 
de Verenigde Staten. 
Hoeveel phishingaanvallen er worden uitgevoerd valt niet te zeggen. Dit aantal is velen malen meer 
dan het aantal geslaagde fraude-incidenten. Echter wat het succespercentage is gezien vanuit de 
crimineel, is onbekend. 
5.1.6 Wat zijn de gevolgen van phishing? 
 Op welke gebieden heeft phishing impact? 
Phishing kost tijd, geld en mankracht. Met de stijging van het aantal geslaagde fraude-incidenten met 
internetbankieren hangt de stijging van de financiële schade samen. Ook de financiële schade loopt 
exponentieel omhoog als we deze afzetten tegen de tijd. In 2011 bedroeg de directe financiële 
schade als gevolg van de geslaagde incidenten 35 miljoen euro. De indirecte financiële gevolgen van 
phishing zijn lastig in te schatten. Deze kosten zitten in personeelskosten van de instellingen zelf 
maar ook in de kosten die externen (politie, justitie, ISP’s, etc.) maken. Het onderzoek achteraf kost 
tijd, er zijn kosten die worden gemaakt in het kader van informatievergaring, maatregelen 
ontwerpen en uitwerken kost tijd en geld en er zijn kosten die gaan zitten in de communicatie naar 
de klant door middel van bijvoorbeeld spotjes en websites. Over het algemeen wordt aangenomen 
dat de indirecte kosten (vele malen) meer zijn dan de directe schade. 
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Organisatorisch gezien ondervindt een groot aantal afdelingen gevolgen van phishing. Er zijn 
afdelingen die de communicatie naar klanten en de buitenwereld doen, afdelingen die informatie 
inwinnen en verzamelen, afdelingen die maatregelen ontwerpen, afdelingen die maatregelen 
implementeren en uitvoeren, onderdelen die assisteren bij de opsporing van criminelen en ook op 
het hoge niveau komt cybercrime steeds nadrukkelijker op de agenda. 
Toch is het vertrouwen in internetbankieren ondanks de fraudestijging onverminderd positief. Het is 
niet zo dat klanten minder gaan internetbankieren, dat ziet men alleen maar groeien. Indien er te 
weinig aandacht is voor het onderwerp phishing brengt dit een imago risico met zich mee. Op dit 
moment slagen banken erin de klant te laten zien dat phishing een zorg is en dat de bank samen met 
de klant de juiste maatregelen neemt. De klant heeft het gevoel dat hij veilig kan internetbankieren 
en dat er veilig met zijn geld wordt omgegaan. Het klantvertrouwen is absoluut aanwezig maar het is 
aan de banken om te zorgen dat dit zo blijft. 
5.1.7 Waarom trappen mensen in een phishing aanval? 
Het ontwikkelen van maatregelen tegen phishing is een uitdagend probleem omdat slachtoffers de 
aanvallers helpen bij het weggeven van hun gegevens. Het is voor onbewuste klanten moeilijk om 
phishingwebsites en emails te detecteren omdat deze vaak legitiem lijken. Gebruikers hebben over 
het algemeen een gebrek aan basiskennis van computers en het internet en een gebrek aan 
aandacht voor beveiliging. Gebruikers zien beveiliging niet als hun primaire taak. Mensen zien anti-
phishing als één van de verantwoordelijkheden van organisaties. In het algemeen wordt verwacht 
dat organisaties deze verantwoordelijkheid nemen. Dit is onterecht aangezien organisaties niet in 
alle gevallen kunnen voorkomen dat de klant zelf zijn persoonlijke gegevens afgeeft aan een 
crimineel. Het fenomeen phishing was zeker de afgelopen jaren onbekend bij velen. Dit is te wijten 
aan inconsequente en onvoldoende beveiligingstraining. Dit is wel verbeterd door de gevoerde 
campagnes. Daarbij komt dat gebruikers regelmatig waarschuwingen negeren van anti-phishing 
middelen. 
5.1.8 Wat zijn effectieve maatregelen om phishing tegen te gaan?  
 Welke maatregelen neemt de doelgroep van dit onderzoek tegen phishing? 
 Hoe effectief zijn deze maatregelen? 
 Welke maatregelen worden door gebruikers geaccepteerd (en toegepast)?  
In de literatuur bestaat een grote variëteit aan strategieën om mensen te beschermen tegen 
phishing. Deze strategieën vallen onder drie overkoepelende categorieën: het ongemerkt elimineren 
van de dreiging door de phishing website te vinden en neer te halen, maar ook door het automatisch 
detecteren en verwijderen van phishing mails/communicatie; het waarschuwen van gebruikers over 
de dreiging door toolbars, browseruitbreidingen en andere mechanismen; en het trainen van 
gebruikers om niet in een aanval te trappen. Deze categorieën sluiten elkaar niet uit maar zijn juist 
aanvullend. In de praktijk is deze categorisering niet tegengekomen. De maatregelen uit de praktijk 
zijn echter vaak wel onder te brengen bij één van de categorieën.  
De manier waarop banken hun internetbankieren aanbieden aan klanten zit al vol met maatregelen 
die fraude moeten tegen gaan. Elke bank heeft zijn eigen authenticatiemethode en wijze van 
elektronisch ondertekenen van betaalopdrachten. Deze methoden voorkomen dat de phisher met 
enkel de persoonsgegevens van het slachtoffer al kan internetbankieren. Banken zullen hun 
methodes continu moeten evalueren en indien nodig aanpassen. Banken zorgen tijdens 
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internetbankieren voor beveiligde verbindingen. Het is aan de gebruiker om te controleren of zij ook 
daadwerkelijk met de beveiligde site in verbinding staat. Banken hebben vaste protocollen voor hun 
communicatie naar klanten. Een bank zal nooit per mail of telefoon haar klanten vragen naar 
persoonlijke gegevens. 
Voorlichting en meldingen op de site worden gezien als effectief. Banken merken dat klanten de 
voorlichting waarderen en ook uit de onderzoeken van de NVB naar hun campagnes blijkt dat 
voorlichting een groot publiek bereikt. Er zijn meerdere onderdelen die phishing tot een succes 
maken, maar uiteindelijk is de klant nodig om persoonlijke informatie te verkrijgen en phishing tot 
een succes te maken. Het klantbewustzijn is de belangrijkste winfactor in de strijd tegen phishing. 
Communicatie en voorlichting naar de klant staan daarmee stipt op één. Waarschijnlijk zal nooit 
iedereen bereikt worden en daarmee zal phishing ook niet uit te roeien zijn. Wat wel de doelstelling 
is, is om het probleem zodanig te beheersen dat het voor de phisher niet meer lonend wordt om te 
phishen. Daar waar het sectorbreed mogelijk is, is samen voorlichten handig. Het bereik van de 
voorlichting is groot en klanten accepteren het ook. Een bank zal nooit per mail of telefoon haar 
klanten vragen naar persoonlijke gegevens. In de literatuur zijn richtlijnen voor veilig 
internetbankieren voor gebruikers gevonden. Alle in de voorlichting naar voren komende adviezen 
komen overeen met deze richtlijnen en gaan zelfs verder. 
Banken stellen geen ‘beschermende’ software beschikbaar aan hun klanten. Dit wordt zoals uit de 
resultaten blijkt om meerdere redenen gezien als niet effectief. Wel raden banken hun klanten aan 
gebruik te maken van antivirus, anti-spyware, firewall, spamfilters etc. en ook te zorgen dat al deze 
software up-to-date is, net als de meest recente versie van het besturingssysteem en de browser. 
Tegen het registreren en monitoren van domeinnamen wordt door banken verschillend aangekeken. 
De klant wordt hierdoor zeker beschermd tegen foutgevoelige domeinnamen. Echter zijn er zo veel 
misleidende domeinnamen te verzinnen dat als er eenmaal aan begonnen wordt, het einde zoek is. 
Het inzetten van systemen om het gebruik van internetbankieren te monitoren heeft toekomst. 
Zonder dat de gebruiker het merkt, kan de bank hem beschermen doordat het gedrag van een 
phisher afwijkt van het geregistreerde gedrag van de klant. Op dit gebied zijn volop ontwikkelingen 
gaande. Hetzelfde geldt voor de invoering van standaarden als SPF en DMARC om de emaildomeinen 
van de banken te beschermen. Op basis van dit soort standaarden zouden veel phishingberichten 
geblokkeerd worden voordat ze de klant bereiken. De invoering van deze standaarden kan niet door 
de banken zelf gedaan worden, maar moet in samenwerking met ISP’s en Email Service Providers 
(ESP’s) gebeuren. De banken kunnen natuurlijk wel op deze invoering aandringen en op enige wijze 
ondersteuning bieden. 
De crimineel zoekt altijd naar de zwakste schakel en vaak is dat de mens. Maar als dat verandert en 
de klant niet meer de zwakste schakel is, dan zal de crimineel toch weer iets verzinnen om geld te 
bemachtigen. Voor de effectiviteit van maatregelen in het algemeen geldt dat ze effectief zijn voor 
zolang als het duurt. Er worden maatregelen genomen, maar de crimineel reageert daarop met 
nieuwe uitvindingen. Hierdoor moeten organisaties continu op de hoogte blijven van wat er speelt in 
de phishingwereld, zodat er snel actie kan worden ondernomen indien noodzakelijk. Daarvoor wordt 
steeds vaker en efficiënter samengewerkt met overheidsinstellingen, politie, justitie, banken 
onderling, ISP’s commerciële (beveiligings)bedrijven en waar mogelijk onderzoeksinstellingen.  
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5.1.9 Hoofdvraag 
Wat doen organisaties in de financiële sector om phishing te voorkomen, welke maatregelen 
blijken effectief om phishing tegen te gaan en welke maatregelen worden door gebruikers 
geaccepteerd en toegepast? 
In de literatuurstudie komt naar voren dat financiële dienstverleners zich meer bewust zijn van 
cybercrime dan andere organisaties. Het bewustzijn van cybercrime als dreiging is door alle 
geïnterviewde instellingen bevestigd. Alle genoemde maatregelen uit het literatuuronderzoek 
worden door één of meerdere van de geïnterviewde financiële instellingen toegepast. Dit geeft 
duidelijk aan dat de Nederlandse financiële instellingen de strijd tegen phishing zijn aangegaan. Het 
internetbankieren zelf zit vol met maatregelen die fraude moeten tegen gaan. Elke bank heeft zijn 
eigen authenticatiemethode en wijze van elektronisch ondertekenen van betaalopdrachten en er 
wordt gebruik gemaakt van beveiligde verbindingen. Het is aan de gebruiker om te controleren of zij 
ook daadwerkelijk met de beveiligde site in verbinding staat. Het gebruik van internetbankieren 
neemt alleen maar verder toe. De fraude neemt wel toe maar is toch zeer beperkt en het vertrouwen 
in internetbankieren is onverminderd positief. Hiermee kan gesteld worden dat de manieren waarop 
de Nederlandse banken hun klanten internetbankieren aanbieden efficiënte maatregelen bevatten 
tegen phishing.  
Via meerdere wegen wordt er aan voorlichting gedaan. Op de websites van banken is veel te lezen 
over phishing. Wat je als gebruiker moet doen ter voorkoming, wat de bank doet maar ook wat 
criminelen doen. Banken raden hun klanten aan gebruik te maken van antivirus, anti-spyware, 
firewall, spamfilters etc. en ook te zorgen dat al deze software up-to-date is, net als de meest recente 
versie van het besturingssysteem en de browser. Onder leiding van de NVB investeren banken in 
voorlichtingscampagnes. De meest recente, ‘Veilig bankieren’, wordt gezien als zeer succesvol en 
heeft al een groot publiek bereikt. Als er phishingaanvallen plaats vinden, worden hier berichten over 
op de websites gezet en soms ook verder het nieuws in gebracht. Er staan voorbeelden van eerdere 
phishingmails op de bankensites. Voorlichting en meldingen op de site worden gezien als effectief. Er 
zijn meerdere onderdelen die phishing tot een succes maken, maar uiteindelijk is de klant nodig om 
persoonlijke informatie te verkrijgen en phishing tot een succes te maken. Banken hebben vaste 
protocollen voor hun communicatie naar klanten. Een bank zal nooit per mail of telefoon haar 
klanten vragen naar persoonlijke gegevens. Het klantbewustzijn is de belangrijkste winfactor in de 
strijd tegen phishing. Waarschijnlijk zal nooit iedereen bereikt worden en daarmee zal phishing ook 
niet uit te roeien zijn. Maar wat wel de doelstelling is, is om het probleem zodanig te beheersen dat 
het voor de phisher niet meer lonend wordt om te phishen. Daar waar het sectorbreed mogelijk is, is 
samen voorlichten goed. Uit de literatuur blijkt dat vele onderzoekers het creëren van bewustzijn als 
een van de meest belangrijke middelen zien om phishing tegen te gaan, dit wordt door de 
geïnterviewde financiële instellingen onderschreven. 
Er zijn banken die domeinnamen monitoren en in een enkel geval ook registreert. Over de 
effectiviteit van deze maatregelen bestaan twijfels. Sommige banken zetten systemen in om het 
gebruik van internetbankieren te monitoren. Dit biedt zeker met toekomstige ontwikkelingen de 
mogelijkheid criminelen activiteiten te herkennen doordat het bankiergedrag van een crimineel 
afwijkt van het geregistreerde gedrag van de klant.  
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Op alle maatregelen die genomen worden reageert de crimineel met nieuwe uitvindingen. Hierdoor 
moeten organisaties continu op de hoogte blijven van wat er speelt in de phishingwereld, zodat er 
snel actie kan worden ondernomen indien noodzakelijk. Daarvoor wordt steeds vaker en efficiënter 
samengewerkt met overheidsinstellingen, politie, justitie, banken onderling, ISP’s commerciële 
(beveiligings)bedrijven en waar mogelijk onderzoeksinstellingen. Banken hebben op het gebied van 
veiligheid geen onderlinge concurrentie. Er wordt steeds meer samen opgetrokken tegen phishing 
voornamelijk door het delen van kennis. Met de ECTF is er een vaste samenwerking ontstaan met 
justitie en politie die zich richt op de bestrijding van digitale criminaliteit, waaronder ook het 
opsporen. Deze samenwerking wordt steeds efficiënter. 
Uit de onderzoeken van de NVB naar hun campagnes is gebleken dat klanten de voorlichting 
waarderen. Uiteraard zijn er groepen mensen die tegen hun bank zeggen ‘phishing, dat is jullie 
probleem en zorg maar dat je het voorkomt’. Toch zijn er geen algemene negatieve reacties op de 
voorlichtingscampagnes. Mensen zijn zich bewust dat de banken de voorlichtingscampagnes doen 
om ervoor te zorgen dat de klant goed om kan gaan met hetgeen de bank aanbiedt, namelijk 
internetbankieren, en niet om verantwoordelijkheid af te schuiven op de klant. Alle banken geven 
aan dat bescherming tegen phishing een gedeelde verantwoordelijkheid is van banken en klanten. 
Ook de gebruiker dient maatregelen te nemen om aan zijn verantwoordelijkheid te voldoen. De 
banken kunnen dit proces faciliteren door middel van de eerder genoemde voorlichting, echter het is 
aan de klant om hier naar te luisteren en gebruik van te maken. In hoeverre de gebruiker dit advies 
ook uitvoert is onbekend.  
 
5.2 Aanbevelingen 
5.2.1 Aanbevelingen aan de doelgroep 
De aanbevelingen die worden gedaan gelden voor de doelgroep in het algemeen. Er zijn financiële 
instellingen die deze aanbevelingen in het verleden al hebben genomen of ermee bezig zijn, andere 
organisaties kunnen er nog van leren. Ook buiten de doelgroep van financiële instellingen speelt 
phishing als dreiging. Daarom is het voor elke organisatie die te maken heeft met cybercrime 
interessant deze aanbevelingen te lezen.  
Het klantbewustzijn wordt onderkend als de belangrijkste winfactor in de strijd tegen phishing. Het 
blijft gaan om die bewustwording ‘banken zullen nooit naar u een mail sturen of bellen om naar uw 
persoonlijke gegevens te vragen’. Kern van het verhaal: als u hierover gemaild of gebeld wordt dan 
klopt het dus niet. Daarmee valt en staat het hele phishing gebeuren. Iedereen moet het besef 
hebben dat banken nooit per mail of telefoon vragen om persoonlijke gegevens. Ondanks het succes 
van de voorlichtingscampagnes is dit besef nog altijd afwezig bij een grote groep mensen. De huidige 
trend van steeds meer voorlichting dient te worden doorgezet. Deze toelichting moet optimaal 
worden gemaakt voor de verschillende klanten. De ‘bejaarde’ doelgroep zal een andere voorlichting 
nodig hebben dan de jeugd die is opgegroeid in de internetwereld. Het gaat hier om zowel zakelijke 
als particuliere klanten, maar ook medewerkers. Waar mogelijk loont het om als banken gezamenlijk 
voor te lichten. Het is niet de individuele instelling die de strijd aan gaat tegen phishing, het is een 
gezamenlijke strijd. 
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Het creëren van bewustzijn intern en bij gebruikers is een van de meest belangrijke middelen tegen 
phishing, maar het is niet genoeg. Als bank zijn er steeds meer technische mogelijkheden om de 
gebruiker te beschermen tegen phishingaanvallen. Sommige banken zetten systemen in om het 
gebruik van internetbankieren te monitoren. Het bankierpatroon van de gebruiker wordt dan 
vastgelegd zonder dat het gaat om privacygevoelige informatie. Dit biedt zeker met toekomstige 
ontwikkelingen de mogelijkheid criminele activiteiten te herkennen doordat het bankiergedrag van 
een crimineel afwijkt van het geregistreerde gedrag van de klant. Waar banken eigenlijk naar toe zou 
moeten is dat gebruikers verschillende soorten van autorisatie gaan krijgen. Dat de gebruiker 
aangeeft dat hij bijvoorbeeld alleen maar tussen 12.00 en 13.00 uur internetbankiert en altijd vanaf 
een bepaald IP-adres. Door het vastgelegde patroon te vergelijken met de monitoring van de ‘klant’ 
op het moment van gebruik kan phishing misbruik worden herkend. Phishing zal op deze manier 
steeds minder lonend worden. Daarom is het aan te bevelen om te investeren in 
klantmonitoringsystemen. Creditcardmaatschappijen voeren al uitvoerige monitoring uit op alle 
transacties die via creditcards worden gedaan. Het is daarom aan banken aan te raden om hun licht 
eens op te steken bij creditcardmaatschappijen. 
Er van uitgaande dat nooit alle klanten bereikt zullen worden met voorlichting en dat de boodschap 
‘uw bank zal nooit per mail of telefoon vragen naar uw persoonlijke gegevens’ niet bij elke gebruiker 
doordringt, zullen banken meer technische maatregelen moeten nemen dan de voorlichting. Door 
gebruik te maken van SPF records en standaarden als DMARC kan voorkomen worden dat de 
phishing email bij de gebruiker komt. Als de mail niet bij de gebruiker komt, zal ook deze groep 
‘onwetende’ klanten beschermd zijn tegen phishingmails. De invoering van deze standaarden is aan 
te bevelen. Hiervoor is samenwerking met ISP’s en ESP’s nodig. Hoe deze standaarden het best 
geïmplementeerd kunnen worden ligt buiten de scope van dit onderzoek. 
Er valt naar de mening van de onderzoeker de meeste winst te behalen in de gezamenlijke strijd. 
Momenteel vinden er al meerdere samenwerkingen plaats, echter een aantal daarvan staan nog in 
de kinderschoenen. Deze dienen doorontwikkeld te worden. Door een constante kennisdeling blijven 
de banken op de hoogte van de laatste ontwikkelingen. Door samen met de ISP’s en ESP’s 
standaarden als SPF en DMARC in te voeren en deze (eventueel met hulp van derden) verder te 
ontwikkelen, zullen steeds minder phishingmails aankomen. Door invoering en uitbreiding van 
monitoringsystemen met detectiemethoden en ook samenwerking met justitie op dit gebied kan een 
phishingpoging vroegtijdig worden onderkend en een halt worden toegeroepen. Daders zullen 
sneller worden opgespoord en er wordt meer bewijslast vastgelegd. Investeer zo veel als mogelijk in 
de samenwerkingen en ontwikkelingen op het gebied van internetveiligheid. Daarbij blijft 
voorlichting zeer belangrijk. Deze dient aantrekkelijk gemaakt te worden voor het publiek. 
5.2.2 Aanbevelingen voor vervolgonderzoek 
Dit onderzoek is gedaan vanuit een bedrijfsmatige en organisatorische kijk op phishing. Het sociale 
en technische aspect rondom phishing is minder aan bod gekomen in dit onderzoek. Vanuit de 
financiële instellingen is het mogelijk geweest om met een bedrijfsmatige en organisatorische blik te 
kijken naar maatregelen tegen phishing. 
Het sociale aspect van phishing gaat juist in op het misleiden van de gebruiker. De gebruiker blijkt 
een heel belangrijke factor in de slagingskans van phishing. Zolang de gebruiker ‘er in blijft trappen’ is 
phishing lonend. Het is aan te bevelen om vanuit een sociale/psychologische hoek te kijken waarom 
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een klant in phishing trapt en waar men in zou moeten investeren om social-engineering te 
herkennen. Er kan onderzoek worden gedaan naar de verschillende doelgroepen en op welke manier 
deze het beste te bereiken zijn met voorlichting. Als men dit allemaal weet kan er nog gerichter 
worden voorgelicht. 
Er is momenteel geen grote noodzaak voor mensen om heel alert te zijn op phishing. Mensen vinden 
iets vaak pas erg als het ze zelf overkomt en ze er dan ook nog daadwerkelijk problemen van hebben. 
In Nederland is de situatie zo dat de banken eigenlijk altijd de financiële schade voor hun rekening 
nemen. Door van dit principe af te stappen creëert men een noodzaak voor de klant om te vechten 
tegen phishing. Dit kan gedaan worden door de financiële schade te verhalen op klanten die zeer 
nalatig handelen en daarmee zelf verantwoordelijk zijn voor het trappen in phishing. Het 
klantbewustzijn van veilig online handelen zal hiermee toenemen. Wat banken met deze maatregel 
in de gaten moeten houden is dat de angst onder de gebruikers waarschijnlijk zal toenemen en 
daarmee de goede en betrouwbare naam van internetbankieren kan verzwakken en het gebruik kan 
doen afnemen. Wanneer deze afweging lonend is, zou een onderwerp voor vervolgonderzoek 
kunnen zijn. 
Het internet is een technische wereld. Maatregelen die verzonnen worden, zullen niet zomaar 
geïmplementeerd kunnen worden. Dit vereist technisch onderzoek. In dit onderzoek was geen 
ruimte om diep in te gaan op de technologie achter de maatregelen. Het loont de moeite om 
vervolgonderzoek te doen naar de technische implementatie van de in de conclusie genoemde 
maatregelen. Vanuit de organisatorische kant wordt in dit onderzoek aangeraden standaarden als 
SPF en DMARC in te voeren om de emaildomeinen van banken te beschermen. Hoe deze 
standaarden geïmplementeerd dienen te worden, is een vraag voor technisch vervolgonderzoek. De 
inzet van systemen om het gebruik van internetbankieren te monitoren heeft toekomst. Zonder dat 
gebruikers het merken, kan de bank hen beschermen doordat het gedrag van een phisher afwijkt van 
het geregistreerde gedrag van de klant. Op dit gebied zijn volop ontwikkelingen gaande en technisch 
onderzoek zal meer uitwijzen over de toepassing van deze systemen dan in dit onderzoek naar voren 
is gekomen. 
Het empirisch onderzoek heeft zich gericht op de financiële sector. Maar zoals in de literatuurstudie 
naar voren is gekomen zijn er meerdere sectoren die te maken (kunnen) hebben met phishing. Het 
zou interessant zijn om te kijken of de conclusies die zijn getrokken op de hoofdvraag en de 
onderzoeksvragen ook gelden in andere sectoren. Daarmee is een exacte kopie van dit onderzoek in 
andere sectoren zoals de overheid en de commerciële internetwereld, aan te bevelen. 
   
5.3 Reflectie 
5.3.1 Productreflectie 
Voordat er in wordt gegaan op wat dit onderzoek betekent voor organisaties en voor de literatuur 
geeft deze reflectie een aantal kritische punten die de lezer van het onderzoek in zijn achterhoofd 
kan meenemen.  
De onderzoeker heeft moeten werken met een beperkte toegang tot gegevens van de doelgroep. De 
financiële instellingen die hebben meegewerkt aan dit onderzoek hebben zelf bepaald waar de grens 
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lag van welke informatie zij wilden delen met de onderzoeker en welke zij voor zich hebben 
gehouden. Toch is de onderzoeker er van overtuigd dat de financiële instellingen met een open 
houding hebben meegewerkt aan het onderzoek en dat de informatie die zij beschikbaar hebben 
gesteld, heeft geholpen om te komen tot een onderbouwde conclusie. 
Als het aantal deelnemers aan het onderzoek was uitgebreid, zou de conclusie op meer bronnen zijn 
gebaseerd en daarmee wellicht uitgebreider zijn geweest. Echter zoals ook in hoofdstuk 2 is 
geschreven, is de onderzoeker er van overtuigd dat dit een betrouwbaar en gevalideerd onderzoek 
is. Een uitbreiding van het aantal geïnterviewde instellingen zou buiten de grootte van de 
onderzoeksopdracht vallen. Daarbij komt ook kijken dat financiële instellingen in een eerste instantie 
terughoudend zijn om mee te werken aan een afstudeeronderzoek over het onderwerp phishing. De 
onderzoeker is tevreden met het feit dat hij vijf financiële instellingen die representatief zijn voor de 
financiële sector bereid heeft kunnen vinden mee te werken. 
Al het bronmateriaal dat door middel van interviews is verzameld, is anoniem verwerkt in het 
onderzoeksverslag. Dit heeft er toe geleid dat de onderzoeker op een aantal punten concessies heeft 
moeten doen aan de context van de onderzoeksresultaten omdat uit de context zou blijken welke 
financiële instelling verbonden was aan de onderzoeksresultaten. Deze concessies hebben het 
behalen van de onderzoeksdoelstelling niet in de weg gestaan. 
Naar het inzicht van de onderzoeker is de meerwaarde van dit onderzoek aanwezig. Phishing is een 
probleem wat vele gebruikers en organisaties in verschillende sectoren raakt. Een groot probleem bij 
phishing is het gebrek aan kennis bij de personen die er mee te maken krijgen. Dit geldt voornamelijk 
voor gebruikers. Voor functionarissen die verantwoordelijk zijn voor maatregelen tegen phishing 
biedt dit onderzoek een grote hoeveelheid informatie en praktijkkennis. Dit document is een 
aanvulling op de huidige beschikbare kennis. Er is bij beste weten van de onderzoeker geen 
Nederlandstalige literatuur over phishing bekend. De literatuurstudie en het empirisch onderzoek uit 
dit verslag kunnen dienen als basis of input voor toekomstig vervolgonderzoek. 
5.3.2 Procesreflectie 
In dit laatste onderdeel reflecteert de onderzoeker op het onderzoeksproces. Omdat hier ook om de 
mening van de onderzoeker wordt gevraagd, zal hier gesproken worden vanuit de ik-persoon in 
plaats van uit de onderzoeker. 
Het proces om te komen tot dit afstudeerverslag is naar mijn idee zeer goed verlopen. Aan de 
gestructureerde aanpak die werd geboden in de ‘Introductie tot de cursus’ van het Afstudeertraject 
Business Process Management and IT heb ik veel houvast gehad. Deze structuur heeft er voor 
gezorgd dat ik vanaf begin af aan een heldere en scherpe planning op heb kunnen zetten en mij hier 
ook aan heb kunnen houden. Mijn eigen planning was ambitieus maar met de snelle begeleiding die 
mij is geboden en met de nodige innerlijke motivatie is het gelukt. De literatuurstudie was vooral een 
speurtocht naar het vereiste wetenschappelijke niveau in combinatie met de juiste zoektermen. De 
beschikbare hoeveelheid literatuur heeft mij overvallen, maar door het aanbrengen van een goede 
verwerkingsstructuur heb ik deze gecontroleerd en overzichtelijk kunnen verwerken.  
Het empirisch onderzoek was niet iets nieuws voor mij. Het houden van interviews als manier van 
informatie inwinnen was dat echter wel. Door mij vooraf in te lezen in het houden van interviews en 
door een gestructureerde aanpak vast te leggen en mij hier gedurende alle interviews aan te houden, 
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heb ik een betrouwbaar proces doorlopen. De samenwerking met de vijf financiële instellingen heb ik 
als buitengewoon plezierig ervaren. Los van de resultaten die uit het empirisch onderzoek zijn 
gekomen, durf ik te stellen dat ik als onderzoeker het meest geleerd heb van het afnemen van deze 
interviews. 
Bij een toekomstig onderzoek zou ik de structuur zoals voorgeschreven in dit afstudeertraject 
aanhouden. Over alle uitgevoerde stappen ben ik tevreden. Ik zou daarom niet snel een volgende 
keer iets anders doen. Wat ik wel heb gemerkt is dat er veel tijd overheen kan gaan voordat er 
daadwerkelijk afspraken gepland staan voor empirisch onderzoek. Het loont om ruim van te voren 
contact te zoeken met de respondenten om ze: één, de gelegenheid te geven na te denken over het 
verzoek mee te werken aan het onderzoek en twee, omdat de agenda van de respondent vaak erg 
vol zit en daardoor afspraken plannen lastig kan worden. 
Mijn beeld van wetenschappelijk onderzoek is niet zo zeer veranderd gedurende dit afstudeertraject. 
Het is echter wel uitgebreid. Voorheen zag ik literatuurstudie slechts als vervolg op de 
opdrachtformulering. Er is een probleem en daar gaat men een literatuurstudie naar doen, eventueel 
aangevuld met empirisch onderzoek. Dat beeld is na dit onderzoek wel uitgebreid. Veelal dient er 
een globaal plan te zijn op basis waarvan de literatuurstudie plaatsvind. Uit de literatuurstudie 
ontstaat een referentiemodel en een (theoretisch) probleem dat opgelost dient te worden met 
empirisch onderzoek. Het uit mogen voeren van een wetenschappelijk onderzoek naar phishing heeft 
mijn plezier in het wetenschappelijke vergroot.  
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Bijlage I: Referentiemodel 
 
Het referentiemodel is voortgekomen uit de literatuurstudie. Dit referentiemodel begint met de in 
dit onderzoek te hanteren definitie van phishing en geeft vervolgens de maatregelen tegen phishing 
weer zoals in ze in de literatuurstudie ‘Phishing: Op zoek naar Informatie’ worden omschreven. In dit 
referentiemodel wordt niet ingegaan op de vormen, de omvang en de gevolgen van phishing. 
Hiervoor wordt u verwezen naar de desbetreffende hoofdstukken van de literatuurstudie.  
Phishing is een crimineel fraudeleus proces waarin criminelen zich voordoen als vertrouwde entiteit 
met als doel het ontfutselen van gevoelige informatie. Als middel daartoe worden valse berichten in 
een elektronische communicatie gebruikt. Daarin worden slachtoffers ofwel direct misleid om 
gevoelige informatie prijs te geven, ofwel indirect waarbij slachtoffers bijvoorbeeld naar een vervalste 
website worden geleid en/of malware op hun computers installeren waarmee vervolgens gevoelige 
informatie wordt verzameld en doorgespeeld naar de criminelen. 
Er bestaat een grote variëteit aan strategieën om mensen te beschermen tegen phishing. Deze 
strategieën vallen onder drie overkoepelende categorieën: het ongemerkt elimineren van de dreiging 
door de phishing website te vinden en neer te halen, maar ook door het automatisch detecteren en 
verwijderen van phishing mails/communicatie; het waarschuwen van gebruikers over de dreiging 
door toolbars, browseruitbreidingen en andere mechanismen; en het trainen van gebruikers om niet 
in een aanval te trappen. Deze categorieën sluiten elkaar niet uit maar zijn juist aanvullend.  
Op het offline halen en blokkeren van phishing websites na, vereisen alle maatregelen een vorm van 
betrokkenheid van de gebruiker. Alle anti-phishing tools moeten verkregen en geïnstalleerd worden 
door de gebruiker. De gebruiker zal zelf moeten handelen naar deze tools. Echter organisaties dienen 
hierin te adviseren en dienen tools beschikbaar te stellen. Ook op het gebied van training moeten 
organisaties leidend zijn. Gebruikers moeten leren omgaan met phishing en organisaties moeten dit 
leerproces faciliteren. Hieronder volgt een tweetal opsommingen van maatregelen uit de literatuur 
waarin de eerste ingaat op de gebruiker en de tweede op de organisatie. 
Het onderwijzen van de gebruiker over phishing dreigingen, samen met het door de gebruiker op een 
juiste manier toepassen van relevante technologie, levert een significante reductie op van het risico 
van phishing. Daarmee spelen gebruikers een integrale rol in de lange termijn oplossing voor het 
phishing probleem. Organisaties dienen dit te faciliteren. De volgende aspecten en 
voorzorgsmaatregelen, beschreven in de literatuur, dienen het risico voor de gebruiker om 
slachtoffer te worden van phishing aanzienlijk te verminderen. 
1. Wees voorzichtig met emails en vertrouwelijke informatie. Gebruikers moeten zich bekend 
maken met de manier waarop legitieme organisaties normaal gesproken communiceren met 
hun klanten. Zodra er twijfel bestaat over een bericht doet de klant er goed aan de 
organisatie te contacteren om de afkomst van het bericht te verifiëren.  
2. Controleer de URL van een website.  
3. Controleer de signalen van browsers of websites veilig en legitiem zijn.  
4. Benut beschikbare beveiligingsmaatregelen. Installeer software bescherming zoals firewalls 
en anti-virus software tegen virussen en gebruik up-to-date spamfilters om het aantal 
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frauduleuze en kwaadaardige emails te verminderen. Gebruik specifieke anti-phishing 
browser toolbars. 
5. Gebruik verstandige wachtwoorden op alle accounts en computers.  
6. Als een aanbieding te mooi is om waar te zijn, dan is dit misschien wel zo. Behandel deze 
advertenties met argwaan. Koop alleen van vertrouwde sites. 
7. Controleer regelmatig de activiteiten op de eigen accounts. Bekijk creditcard en 
bankafschriften op ongeautoriseerde afschrijvingen.  
8. Blijf up-to-date met de laatste informatie over frauduleuze activiteiten op het internet.  
9. Rapporteer verdachte activiteiten of ontvangen emails direct aan de desbetreffende 
legitieme organisatie en aan de relevante autoriteiten. 
Organisaties dienen zichzelf en hun klanten te beschermen tegen phishing aanvallen. Het creëren van 
bewustzijn intern en bij gebruikers is een van de meest belangrijke middelen tegen identiteitsdiefstal 
via phishing, maar het is niet genoeg. Hieronder volgen best practices voor organisaties uit de 
literatuur. 
1. Registreer de meest misleidende beschikbare domeinnamen die gebruikt kunnen worden 
voor phishing in de naam van de eigen organisatie. Men kan recente domeinregistraties 
monitoren. 
2. Het is verstandig alle uitgaande emails naar klanten digitaal te ondertekenen. Wederzijdse 
verificatie is aan te raden bij online transacties.  
3. Leg een duidelijk beleid vast omtrent het gebruik van emailzaken. Voeg tevens persoonlijke 
informatie toe aan emails naar klanten. 
4. Zorg ervoor dat de eigen website gebruik maakt van SSL en dat alle certificaten geldig zijn. 
Extended Validation ssl certificaten zijn gemakkelijker te controleren door de gebruiker. 
5. Wijs een senior positie aan binnen de eigen organisatie die verantwoordelijk is voor phishing. 
Het is verstandig de verantwoordelijkheden behorende bij deze positie enkel en alleen de 
potentiële verliezen van phishing te laten omvatten. Hierdoor leiden andere risico’s niet af 
en blijft er aandacht voor phishing. 
6. Monitor signalen van een phishing aanval. Bewaar mogelijke bewijzen en waarschuw de 
autoriteiten in geval van een aanval. Stel emailfiltering bedrijven en service providers op de 
hoogte van de phishing aanval. Plaats een bericht op de eigen website en overweeg om 
klanten te informeren over de aanval.  
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Bijlage II: Operationaliseringstabellen 
 
In deze bijlage worden de eigenschapbegrippen van het referentiemodel geoperationaliseerd zodat 
deze begrippen empirisch waarneembaar zijn. Dit is gedaan door aan de hand van de 
onderzoeksvragen en bijbehorende theorie uit de literatuurstudie en het referentiemodel topics op 
te stellen. De vragenlijsten voor de uit te voeren interviews worden op basis van deze topics 
opgesteld. 
1. Welke vormen van phishing onderkent de doelgroep? 
1.1 Hoe vindt phishing plaats bij de doelgroep van dit onderzoek? 
 Definitie 
 Vormen van phishing 
 Misleidende phishing 
 Spear phishing 
 Malware 
 
2. Wat is de omvang van phishing? 
2.1 Hoe vaak vinden phishing aanvallen plaats? 
2.2 Hoe vaak zijn phishing aanvallen succesvol? 
 Melding aantal aanvallen 
 Schatting aantal aanvallen 
 Melding aantal succesvolle aanvallen 
 Schatting aantal succesvolle aanvallen 
 Omvang in relatie tot onderzoeksvraag 1 
 
3. Wat zijn de gevolgen van phishing? 
3.1 Op welke gebieden heeft phishing impact? 
3.2 Wat is de impact van phishing op de bedrijfsvoering? 
 Financiële impact 
o Direct verlies 
o Indirecte kosten 
 Klantvertrouwen 
 Goede naam 
 Bedrijfsvoering 
 
4. Wat zijn effectieve maatregelen om phishing tegen te gaan?  
Het gaat daarbij niet zozeer om het voorkomen van het versturen van phishing-mails, maar 
wel om te voorkomen dat mensen 'erin trappen'. Geven organisaties voorlichting, is er 
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beleid, kunnen gebruikers onderscheid maken tussen officiële communicatie van deze 
organisaties en phishing, wat wordt gedaan met gebruikers die 'erin getrapt zijn', etc. 
4.1 Welke maatregelen neemt de doelgroep van dit onderzoek tegen phishing? 
4.2 Hoe effectief zijn deze maatregelen? 
4.3 Welke maatregelen worden door gebruikers geaccepteerd (en toegepast)?  
 Maatregelen intern 
o organisatorisch 
 Maatregelen extern 
o Klanten 
o Andere partijen 
 Ter voorkoming 
o Ongemerkt elimineren van de dreiging (firewall, anti-virus, website take-down, 
blacklists) 
o Waarschuwen van de gebruiker over de dreiging (toolbars) 
o Trainen van de gebruiker om niet in een aanval te trappen 
 Ter reparatie 
o Monitoren 
o rapportage 
 Communicatie organisatie - klant 
 Misleidende domeinnamen 
 Eigen website 
 Verantwoordelijkheid phishing 
 Voorlichting/training 
 Effectiviteit 
 Acceptatie en toepassing gebruikers 
 
5. Welke aanbevelingen ter voorkoming van phishing kunnen aan de doelgroep van dit onderzoek 
worden gedaan? 
 Niet van toepassing 
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Bijlage III: Vragenlijst Banken 
 
Interviewvragen 
Richting 1: Welke vormen van phishing onderkent de doelgroep? 
Phishing is een crimineel fraudeleus proces waarin criminelen zich voordoen als vertrouwde entiteit 
met als doel het ontfutselen van gevoelige informatie. Als middel daartoe worden valse berichten in 
een elektronische communicatie gebruikt. Daarin worden slachtoffers ofwel direct misleid om 
gevoelige informatie prijs te geven, ofwel indirect waarbij slachtoffers bijvoorbeeld naar een vervalste 
website worden geleid en/of malware op hun computers installeren waarmee vervolgens gevoelige 
informatie wordt verzameld en doorgespeeld naar de criminelen. 
1. Bovenstaande definitie van phishing wordt gehanteerd binnen mijn onderzoek. Deelt uw 
organisatie deze definitie of heeft uw organisatie een andere kijk op phishing? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
2. Maakt uw organisatie onderscheid tussen verschillende vormen van phishing? 
 Misleidende phishing (email/sms/VOIP/wifi) 
 Spear phishing 
 Malware 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
3. Welke vormen van phishing komen voor binnen uw organisatie? (En is welke mate?) 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
4. Is er een verschuiving merkbaar van het ene type aanval naar een ander type aanval? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
 
 
84 
5. Wie vormen het doelwit van phishing aanvallen op uw bank? En met welk doel worden deze 
doelwitten aangevallen? (Financieel, bedrijfsspionage, etc.) 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
 
 
Richting 2: Wat is de omvang van phishing? 
6. Wat is het aantal phishing aanvallen waarvan melding wordt gemaakt binnen uw organisatie? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
7. Wat is het aantal phishing aanvallen die succesvol zijn gebleken? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
8. Hoe wordt informatie verkregen over het aantal aanvallen? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
9. De twee bovenstaande vragen gaan in op phishing aanvallen waar melding van is gemaakt. Schat 
u de daadwerkelijke aantallen hoger in? Zo ja, in welke mate? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
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Richting 3: Wat zijn de gevolgen van phishing? 
10. Op welke onderdelen van uw organisatie heeft phishing impact? (Beveiliging, Marketing, etc.) 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
11. Wat is de impact van phishing op de bedrijfsvoering? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
12. Hoe groot zijn de directe financiële verliezen die uw organisatie heeft geleden door phishing? 
- Cijfers NVB, kunt u  zich hierin vinden? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
13. Hoe groot schat u de indirecte kosten als gevolg van phishing voor uw organisatie? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
14. Wat is het effect van phishing op het klantvertrouwen in en de goede naam van uw organisatie? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
15. Op welke manier wint uw organisatie informatie in over phishing? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
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Richtlijn 4: Wat zijn effectieve maatregelen om phishing tegen te gaan?  
16. Is er binnen uw organisatie beleid opgesteld hoe om te gaan met phishing? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
17.  
17.1 Welke organisatorische maatregelen neemt uw organisatie om phishing tegen te 
gaan? Hierbij doel ik op interne maatregelen in de bedrijfsvoering.  
- Bijv. vaste protocollen voor communicatie tussen organisatie en klant of het registreren 
van misleidende domeinnamen. 
17.2 Hoe effectief beoordeelt u deze maatregelen? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
18.  
18.1 Welke maatregelen neemt uw organisatie om klanten te behoeden in een phishing te 
trappen?  
- Voorlichting 
- Training 
- Beschikbaar stellen van software (firewall, anti-virus, toolbars, etc.) 
- Misleidende domeinnamen registreren 
- Melding maken van mogelijke aanvallen 
18.2 Hoe effectief beoordeelt u deze maatregelen? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
19. Worden de bij vraag 18 beschreven maatregelen geaccepteerd en toegepast door de gebruiker? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
20.  
20.1 Welke maatregelen neemt uw organisatie in combinatie met andere partijen ter 
voorkoming van phishing? 
- Banken 
- Overheid 
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- ISP (Website take-down) 
- Samenwerking op het gebied van monitoring van phishing aanvallen 
- Het ontwikkelen van anti-phishing tools 
- Onderzoek in samenwerking met universiteiten of andere onderzoeksinstellingen 
20.2 Hoe effectief beoordeelt u deze maatregelen? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
21. Speelt uw bank een actieve rol speelt bij het opsporen van de criminelen achter phishing en hoe 
werkt u samen met justitie? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
22. Wat is het protocol binnen uw organisatie op het moment dat er melding wordt gemaakt van 
een phishing aanval? 
- Wat gebeurt er met gebruikers die ‘erin getrapt zijn’ 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
23. Bij wie is de verantwoordelijkheid voor phishing belegd binnen uw organisatie? En waar is deze 
persoon/ dit onderdeel nog meer verantwoordelijk voor? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
24. Waar valt volgens u het meeste te winnen in de strijd tegen phishing? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
 
 
Ik dank u en uw organisatie hartelijk voor uw medewerking tijdens dit interview en voor deelname 
aan mijn onderzoek.  
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Bijlage IV: Vragenlijst NVB 
 
Interviewvragen 
Richting 1: Welke vormen van phishing onderkent de doelgroep? 
Phishing is een crimineel fraudeleus proces waarin criminelen zich voordoen als vertrouwde entiteit 
met als doel het ontfutselen van gevoelige informatie. Als middel daartoe worden valse berichten in 
een elektronische communicatie gebruikt. Daarin worden slachtoffers ofwel direct misleid om 
gevoelige informatie prijs te geven, ofwel indirect waarbij slachtoffers bijvoorbeeld naar een vervalste 
website worden geleid en/of malware op hun computers installeren waarmee vervolgens gevoelige 
informatie wordt verzameld en doorgespeeld naar de criminelen. 
1. Bovenstaande definitie van phishing wordt gehanteerd binnen mijn onderzoek. Deelt de NVB 
deze definitie of heeft uw organisatie een andere kijk op phishing? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
2. Maakt uw organisatie onderscheid tussen verschillende vormen van phishing? 
 Misleidende phishing (email/sms/VOIP/wifi) 
 Spear phishing 
 Malware 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
3. Welke vormen van phishing ziet u voorkomen? (En is welke mate?) 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
4. Is er een verschuiving merkbaar van het ene type aanval naar een ander type aanval? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
5. Wie vormen het doelwit van phishing aanvallen op de door u vertegenwoordigde banken? En 
met welk doel worden deze doelwitten aangevallen? (Financieel, bedrijfsspionage, etc.) 
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……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
 
 
Richting 2: Wat is de omvang van phishing? 
6. Wat is het aantal phishing aanvallen waarvan melding wordt gemaakt bij uw organisatie? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
7. Wat is het aantal phishing aanvallen die succesvol zijn gebleken? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
8. Hoe wordt informatie verkregen over het aantal aanvallen? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
9. De twee bovenstaande vragen gaan in op phishing aanvallen waar melding van is gemaakt. Schat 
u de daadwerkelijke aantallen hoger in? Zo ja, in welke mate? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
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Richting 3: Wat zijn de gevolgen van phishing? 
10. Wat is de impact van phishing op de Nederlandse financiële wereld? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
11. Hoe groot zijn de directe financiële verliezen die de door u vertegenwoordigde banken hebben 
geleden door phishing? 
- Cijfers NVB 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
12. Hoe groot schat u de indirecte kosten als gevolg van phishing? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
13. Wat is het effect van phishing op het klantvertrouwen in en de goede naam van de banken? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
14. Op welke manier wint uw organisatie informatie in over phishing? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
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Richtlijn 4: Wat zijn effectieve maatregelen om phishing tegen te gaan?  
15.  
15.1 Welke maatregelen neemt uw organisatie om de Nederlandse klanten te behoeden 
in phishing te trappen? 
- Voorlichting 
- Training 
- Melding maken van mogelijke aanvallen 
15.2 Hoe effectief beoordeelt u deze maatregelen? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
16.  
16.1 Welke organisatorische maatregelen raadt uw organisatie banken aan om phishing 
tegen te gaan? Hierbij doel ik op interne maatregelen in de bedrijfsvoering.  
- Bijv. vaste protocollen voor communicatie tussen organisatie en klant of het registreren 
van misleidende domeinnamen. 
16.2 Hoe effectief beoordeelt u deze maatregelen? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
17.  
17.1 Welke anti-phishing maatregelen raadt uw organisatie de door u vertegenwoordigde 
banken aan? 
- Voorlichting 
- Training 
- Beschikbaar stellen van software (firewall, anti-virus, toolbars, etc.) 
- Misleidende domeinnamen registreren 
- Melding maken van mogelijke aanvallen 
17.2 Hoe effectief beoordeelt u deze maatregelen? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
18. Worden de bij vraag 15, 16 en 17 beschreven maatregelen geaccepteerd en toegepast door de 
gebruiker? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
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……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
19.  
19.1 Welke maatregelen neemt uw organisatie in combinatie met andere partijen ter 
voorkoming van phishing? 
- Banken 
- Overheid 
- ISP (Website take-down) 
- Samenwerking op het gebied van monitoring van phishing aanvallen 
- Het ontwikkelen van anti-phishing tools 
- Onderzoek in samenwerking met universiteiten of andere onderzoeksinstellingen 
19.2 Hoe effectief beoordeelt u deze maatregelen? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
20. Speelt de NVB een actieve rol speelt bij het opsporen van de criminelen achter phishing en hoe 
werkt u samen met justitie? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
21. Bij wie is de verantwoordelijkheid voor phishing belegd binnen uw organisatie? En waar is deze 
persoon/ dit onderdeel nog meer verantwoordelijk voor? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
22. Waar valt volgens u het meeste te winnen in de strijd tegen phishing? 
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
……………………………………………………………………………………………………………………………………………………………
…………………………………………………………………………………………………………………………………………………………... 
 
 
Ik dank u en uw organisatie hartelijk voor uw medewerking tijdens dit interview en voor deelname 
aan mijn onderzoek.  
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Bijlage V: Benaderde organisaties 
 
Om de uitvoering van het empirisch onderzoek mogelijk te maken was deelname van financiële 
instellingen aan het onderzoek noodzakelijk. In de tabel staan de organisaties die zijn benaderd om 
deel te nemen, de manier waarop deze benaderd zijn en of de organisatie wel of niet heeft 
ingestemd met deelname. Alle organisaties zijn financiële instellingen behalve de organisaties waar 
een voetnoot bij is geplaatst. 
Naam organisatie: Manier van benaderen: Deelname: 
ABN AMRO Email en telefoon Nee 
AEGON Bank Email Ja 
ASR Email Nee 
Bank of Scotland Email Nee 
BNP Paribas Email Nee 
Centraal Beheer Email Nee 
CPNI.NL (FI-ISAC)9 Email en telefoon Ja/nee 
Friesland Bank Email en telefoon Nee 
Garantibank Email Nee 
ING Email, telefoon en begeleider Ja 
NVB10 Email Ja 
NCSC11 Email Nee 
NIBC Email Nee 
Rabobank Email en telefoon Ja 
SNS REAAL Email Ja 
Westland Utrecht Bank Email en telefoon Nee 
  
De instellingen die medewerking hebben verleend aan het onderzoek zijn: 
 AEGON Bank 
 de heer Onno van der Linden, Security Officer 
 ING Nederland 
 de heer Peter Berger, IT onderzoeker  
 Nederlandse Vereniging van Banken 
 mevrouw Marjolein Drijkoningen, Adviseur Communicatie 
 de heer Michael Samson, Adviseur Informatiebeveiliging. 
 Rabobank Nederland 
 de heer Ben van Esch, Manager Exploitatie en Beheer Virtuele Kanalen 
 de heer Izzet Aksoy, Domeineigenaar voor Veiligheid op de Virtuele Kanalen 
 SNS REAAL 
 de heer Leon Kers, Adviseur Informatiebeveiliging 
                                                          
9
 CPNI.NL staat voor het Nederlandse Centre for the Protection of National Infrastructure. FI-ISAC staat voor 
Financial Institutions-Informations Sharing and Analysis Center. 
10
 NVB is een afkorting voor de Nederlandse Vereniging van Banken. 
11
 NCSC is de afkorting van het Nationaal Cyber Security Centrum. 
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Het CPNI.NL was bereid tot medewerking. Helaas was het niet mogelijk om te komen tot een fysieke 
afspraak. Eens in de 6 weken komen binnen de FI-ISAC banken, overheidsinstellingen en enkele 
andere spelers bij elkaar om vertrouwelijk informatie te delen. Dit zijn altijd dezelfde personen en de 
informatie die gedeeld wordt, is met kleurcodes gemerkt. Een veel gebruikte code is rood en dat 
houdt in dat de informatie alleen mondeling gedeeld wordt aan de personen uit de vaste groep. Het 
zou voor de onderzoeker als buitenstaander lastig worden om veel nuttige informatie te verkrijgen. 
Deelnemers aan het FI-ISAC zijn onder andere de NVB, Rabobank, ING en SNS REAAL. Aangezien deze 
vier instanties al onderdeel uitmaken van het onderzoek is het wegvallen van het CPNI.NL als 
deelnemer aan het onderzoek minder beperkend. 
